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1 Paylasilan Kutiiphaneler

1.1 Paylasilan Kiitiiphanelere Girig

Linux sistemlerinde caligtirilabilir iki gesit program tipi vardir. Birinci gesit programlar statik olarak
baglanmig galigtirilabilir programlar olarak adlandirihir. Statik galigtirilabilirler (static executables) ih-
tiyaclar1 olan tiim fonksiyonlar1 barindirirlar. Bir bagka deyigle bunlar biitiin haldedirler. Bu yiizden
statik caligtirilabilirler kullanilmak i¢in harici bir kiitiiphaneye ihtiya¢ duymazlar. Ikinci cesit ise dinamik
caligtirilabilirler olarak adlandirilir. Bu ikinci tip programlara az sonra deginecegiz.

Statik Calstirlabilirler ile Dinamik Cahgtirilabirlerin Kiyaslanmas: Ilgili cahstirilabilir programin
statik olup olmadigini ldd komutunu kullanarak anlayabiliriz.

# 1dd /sbin/lilo
not a dynamic executable

ldd tarafindan bildirilen ”dinamik ¢aligtirilabilir degildir” bilgisi bize lilo programinin statik baglantil
oldugunu anlatmaktadir.

Dinamik calistirilabilirler galigmalar: icin gerekli fonksionlar: almak icin paylagilmig kiitiiphanelere
ihtiyag duyan, bir anlamda eksik programlardir. Bu yiizden ayni programa iligkin statik caligtirilabilir
versiyonun boyutu dinamik ¢aligtirilabilir versiyonuna gore daha biiyiik olacaktir.

1.2 Dinamik olarak baglanmis bagimliliklar

In komutunun ihtiya¢ duydugu paylagilmig kiitliphanelerin listesini almak i¢in ldd komutunu kullaniriz.

# 1dd /bin/1n
libc.so0.6 => /1ib/libc.so0.6 (0x40021000)
/1ib/1d-linux.so0.2 => /1ib/ld-linux.so.2 (0x40000000)

Gordiiglintiz gibi, In galigmak icin libc.so.6 ve ld-linux.so.2 kiitiiphanelerine ihtiya¢ duyar. Bir kural
olarak, az 6nce de bahsettigimiz gibi dinamik olarak baglanmig programlar statik olarak baglanmiglara
gore cok daha az yer tutarlar. Ote yandan bir Linux sistemindeki hemen hemen biitiin cahstirilabilir
programlar dinamik baglantilidirlar.

1.3 Dinamik Yiikleyici

Oyleyse, eger dinamik galigabilirler, ¢aligmalari igin ihtiyac duyduklar: herseye sahip degillerse Linux'un
hangi pargasi gerektigi zaman bu programlarla birlikte gerekli kiittiphaneleri yiikleme gorevini tistlenir
? Bunun cevab1 dinamik yiikleyici (dynamik loader) adi verilen bir kiitiiphane; yani 1d-linux.so.2 dir (In
komutunun bagimh oldugu kitiiphaneler arasinda gordigiimiiz gibi)

Simdi de dinamik yiikleyicinin sistemdeki gerekli paylasilmig kiitiiphaneleri nasil bulduguna bir ba-
kalim.

1d.so.conf

Dinamik yiikleyici paylagilan kiitiiphaneleri /etc/ld.so.conf ve /etc/ld.so.cache dosyalar1 sayesinde
bulmaktadir. Eger /etc/ld.so.conf dosyasina cat komutu ile bakacak olursaniz muhtemelen agagidaki gibi
bir liste ile kargilagacaksiniz:

$ cat /etc/ld.so.conf
/1ib

/usr/1lib

/usr/X11R6/1ib
/usr/i486-1linuxlibc1/1ib

1d.so.conf dosyasi dinamik yiikleyicinin paylagilan kiitiiphaneler i¢in bakacag1 biitiin dizinlerin listesini
icermektedir (otomatik olarak yiiklenen /lib ve /usr/lib’in yaninda)

1d.so.cache

Ancak dinamik yiikleyicinin bu bilgiyi gérebilmesi igin bu bilginin 1d.so.cache dosyasi igerisine déniig-
tlriilmesi gerekir. Bu igslem ldconfig komutu caligtirilarak yapilmaktadir.
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# ldconfig

ldconfig tamamlandiktan sonra /etc/ld.so.conf ile yaptigimz tiim degisiklikleri en son haliyle gosteren
/ete/1d.so.cache dosyasina sahipsiniz demektir. Bundan sonra dinamik yiikleyici paylagilan kiitiiphaneleri
ararken artik sizin /etc/1d.so.conf dosyasina eklediginiz yeni dizinlere de bakacaktir.

1.4 ldconfig Hakkinda ipuglarl

ldconfig komutunun gorebildigi tiim paylasilan kiitiiphaneleri goriintiilemek icin su sekilde yazmak gerekir:
# ldconfig -p | less

Paylagilan kiitiiphane yollarimi konfigiire etmek icin kullanigh bir yéntem daha vardir. Bazen dinamik
yiikleyiciden paylagilan kiitiiphaneleri ararken /etc/ld.so.conf igerisinde yazili yollara bakmadan 6nce
sizin belirlediginiz 6zel bir dizin icerisine bakmasimi isteyebilirsiniz. Bu yeni yiiklenmis kiitiiphaneler,
caligmayan eski bir uygulamay: kullanmak igin gerekebilir.

1.5 LD _LIBRARY PATH

Dinamik yiikleyiciye 6nce belirli bir dizine bakmasini sdylemek i¢in LD_LIBRARY PATH degiskenini bu
istediginiz dizinler ile set etmeniz gerekir. Birden fazla sayida yolu ; ile ayirabilirsiniz. Ornegin:

# export LD_LIBRARY_PATH="/usr/lib/old:/opt/1lib"

LD_LIBRARY_PATH degigskeni export edildikten sonra , o andaki kabukta baglatilan ¢aligtirilabilirler
eger milmkiinse /usr/lib/old ya da /opt/lib altindaki kiitiphaneleri kullanacaklar, olmazsa /etc/1d.so.conf
igerisinde belirtilen yollarda gerekli kiitiiphaneleri arayacaklardir.

Linux paylagilan kiitiiphaneleri ile ilgili genel bilgilerimizi burada noktaliyoruz. Bu konuda ayrintili
bilgiyi man ldconfig ya da man ld.so komutlar: ile 6grenebiliriz.

2 Uygulamalar1 Kaynaktan Derlemek, Giris

Diyelim ki elinizde sisteminize yiiklemek istediginiz bir uygulama var. Bu uygulamanin en yeni siirtimii-
ni kurmak istiyorsunuz. Ancak bu siirtim heniiz rpm paket formati1 haline gelmemis olsun. Uygulamay1
sadece kaynak kod halinde bulabildiginizi diiglinelim. Bu durumda yapmaniz gereken sey bu uygulamay1
kaynagindan derlemek olacaktir. Bu boliimde bu iglemin nasil yapilacagini gorecegiz.

2.1 Dosyalar1 Indirmek (downloading)

Ik iginiz derlemek icin ihtiyacimz olan kaynak dosyalari bulmak ve indirmek olacaktir. Bu dosyalar:
muhtemelen tar.gz, tar.Z, tar.bz2 ya da tgz uzantisi halinde argivlenmis ve sikigtirilmig olarak bulacaksiniz.
Argivi, kullandigimiz tarayici ya da ftp uygulamas: ile indirmelisiniz. Eger uygulama ile ilgili bir web
sayfasi varsa, kurulum bilgileri hakkinda dokiiman bulabilmeniz acisindan bu siteyi ziyaret etmekte fayda
vardir. Yiikleyeceginiz program o anda sisteminizde olan ya da olmayan bagka programlarin varligin
gerektirebilir. Eger bu bagka programlarin sisteminizde olmadigindan eminseniz 6ncelikle bunlari temin
etmeli, paket ya da kaynaklarinin kullanarak siteminize yiiklemelisiniz. Bundan sonra asil uygulamanizi
kurmak icin artik hazirsiniz demektir.

2.2 Dosya Arsivleme ve Sikigstirmaya ili§kin Kisa Acgiklama

tar komutu yardimiyla dosyalarinizi argivleyebilir, olugturulmus bir argiv icerisine yeni dosyalar ekleyebilir
ve argivleri agabilirsiniz. Asagidaki érnekte énce /home/knoppix altinda ”temp” adinda bir dizin ve bu
dizin icerisine filel, file2 adinda iki dosya ile dirl adinda baska bir dizin ve en son olarak da bu dirl dizini
icerisine de filel adinda bir dosya acalim. Bundan sonra bu temp dizinini arsiv haline getirmek i¢in sunu
yazalim:

# tar -cf arsiv.tar ./temp
# 1s
arsiv.tar Desktop temp tmp
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Burada -c parametresi arsiv yaratilmasi icin kullanilir. -f paramtresi de kendisinden sonra gelecek olan
ismi yeni arsivin ismi olarak algilar. Simdi yine /home/knoppix altinda temp2 diye bir dizin olugturalim
ve bu dizinin icerisine arsivi acalim:

# mkdir temp2

# 1s

arsiv.tar Desktop temp temp2 tmp
# cd temp2

# tar -xf ../arsiv.tar

# 1s

temp

# cd temp

# 1s

dirl filel file2

Bu 6rnekte de gordiiglimiiz gibi argivimizi ayni gekliyle -x parametresi ile agmig olduk. Simdi diyelim
ki argivimize yeni bir dosya eklememiz gerekiyor. Bunun igin ilk akla gelen sey arsivi agip yeni dosyamizi
ekleyip sonra yeniden argivlemekse buna hig gerek yok. Ciinkii -r parametresi yardimiyla argivi agmadan
yeni bir dosya eklememiz miimkiin:

# touch ekle.txt
# tar -rf arsiv.tar ekle.txt

Simdi de arsivimizde hangi dosyalarin bulunduguna -t parametresi yardimiyla bir géz atalim:

# tar -tf arsiv.tar
./temp/
./temp/dirl/
./temp/dirl/filel
./temp/file2
./temp/filel
ekle.txt

Dosya sikigtirmaya yarayan araclardan en yaygin olanlardan birtanesi de gzip2dir. gzip ile bir dosyay1
sikigtirabilir ve gunzip ile sikigtirilmig dosyay1 agabilirsiniz:

# gzip ekle.txt

# 1s

arsiv.tar Desktop ekle.txt.gz temp temp2 temp3 tmp
# gunzip ekle.txt.gz

# 1s

arsiv.tar Desktop ekle.txt temp temp2 temp3 tmp

#

Sonug itibariyle bir dizin icerisinde yer alan dosyalari en iyi sekilde paketlemek igin bunlari énce
argivlemek sonra da sikigtirmak gerekir. Az 6nce olusturdugumuz /temp dizini bu sekilde uygun bir
tar.gz paketi haline getirelim:

# tar -cf arsiv.tar ./temp

# 1s

arsiv.tar Desktop temp temp2 temp3 tmp

# gzip arsiv.tar

# 1s

arsiv.tar.gz Desktop temp temp2 temp3 tmp
#

2.3 Paketi A¢cmak

Kaynak argivi agmak nispeten daha kolaydir. Eger argivinizin uzantisi tar.gz, tar.Z ya da .tgz bi¢iminde
ise arsivi agmak ic¢in su komutu kullanabilirsiniz:

$tar -xzvf archivename.tar.gz

x: a¢mak i¢in
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v: gorliniir durumda agmak igin (agilan dosyalar ekranda yazilir halde)

f: Bundan sonra agilacak argiv dosya ismi yazilacagl anlamina geliyor

Bundan sonra biitlin kaynak dosyalar: tek bir dizin icerisinde yeralacak sekilde argiv dosyasi acilacaktir.
Bu sayede, bir arsivi agtiginiz zaman, o anda c¢aligtiginiz dizin igerisine bu argivde yer alan dosyalar
dolmayacak, onun yerine daha diizenli bir bigimde ayr1 bir dizin icerisine yer alacaklardir.

2.4 Arsivleri Listelemek

(Galigmalariniz sirasinda, acildigr zaman ¢alistiginiz dizin igerisine yiizlerce dosya dolduracak bir arsgivi
acmaniz gerekecektir. Bir ¢cok arsiv dosyasi boyle agilmadigr halde bazen bu durumla karsilagabilirsiniz.
Eger argiviniz acildiginda igeriginde yer alan dosyalarin hepsinin tek dizin icerisinde toplanacagindan
emin olmak istiyorsaniz, arsivin icerigini asagidaki komut ile gorebilirsiniz:

$ tar -tzvf archivename.tar.gz | more
t: text listeleme igin. Herhangi bir agma iglemi yapilmayacagi anlamina geliyor.

Eger arsiv listesinin sol tarafinda ortak bir dizin belirtilmemigse, arsivinizi yeni acacaginz bir dizin
igerisine tagimaniz ve agma iglemini burada gerceklestirmeniz gerekmektedir. Aksi takdirde iglem cok
karigik bir hal alacaktir.

2.5 bzip2 ile Sikigtirilmig Arsivleri A¢gmak

Argiv dosyaniz .tar.bz2 formatinda olabilir. Bu uzantiya sahip dosyalar bzip2 ile sikigtirilmig dosyalardir.
Bzip2 genelde gzip den daha iyi bir sikigtirma yapmaktadir. bzip2 nin tek dezavantaji sikigtirma ve agma
islemini daha yavag gerceklestirmesi ve gzip’in kullandigindan daha fazla bellek alan kullanmasidir. Ancak
yeni nesil bilgisayarlarda bu ayrint1 artik onemsizdir. Zaten bzip2'nin zaman gectikge daha popiiler olarak
kullanilmas: da bu gercegi ispatlamaktadir.

bzip2’'nin artan iiniinden dolay1 birgok linux dagitimi artik yamali halde tar versiyonlarini barin-
dirmaktadir. Bu versiyonlarin kullaniminda y veya i segenegi ile tar uygulamasina dosyanin bzip2 ile
sikigtirildigini ve agmak igin de yine bzip2 kullanacagini belirtebiliriz. Sahip oldugunuz tar uygulamasinin
yamali versiyonu olup olmadigini anlamak ic¢in sunu yazin:

$ tar -tyvf archive.tar.bz2 | more
ya da
$tar -tivf archive.tar.bz2 | more

Bu komutlardan herhangi birisi ¢aligmazsa (ve tar yanlg parametre kullandigimiz1 sdylityorsa)bile hala
yapabilecegimiz seyler vardir. Okumaya devam ediniz :)

bzip2 Boruhatlar: Sizin tar uygulamaniz kisayollar ile bzip2 dosyalarini acamiyorsa ne yapmak gerekir?
Neyse ki sisteminiz GNU versiyonu tar uygulamasi icermese bile bu isi yapabilmek i¢in nerdeyse tiim
Unix sistemlerinde kullanilabilen kolay bir yol mevcuttur. bzip2 dosyasinin icerigini goriintiillemek igin
bir boruhatt1 yaratabiliriz:

# 1s

# cat ../arsiv.tar.bz2 | bzip2 -d | tar -t | more
./temp/

./temp/dirl/

./temp/dir1l/filel

./temp/file2

./temp/filel

# cat ../arsiv.tar.bz2 | bzip2 -d | tar -x | more
# 1s

temp

#
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2.6 bzip2 Boruhatlar1 (devam)

Bundan onceki iki ornekte, argiv dosyamizin igerigini goriintiileyen ve onu agan standart bir Unix bo-
ruhatt1 yarattik. tar uygulamasi, kendisine stdin uzerinden gelen dosyay1 acarak disk tizerine degil onun
yerine more programina gonderdi.

Eger bu boruhatti yontemini kullandiginizda sistem bzip2 diye bir uygulamay1 bulamadigini bildi-
riyorsa muhtemelen bzip2 sisteminizde yiiklenmemigtir. Uygulama ile ilgili kaynaklar redhat.corrﬂ ve
debian.orgﬂ adreslerinde bulabilirsiniz. bzip2 nin sisteme kurulmasindan sonra (bu dékiimamn takip ede-
rek) ilk dnce kurmak istediginiz uygulamayi agip kurma iglemini tamamlayabileceksiniz.

2.7 Kaynaklar: Incelemek

Kaynaklarinizi agtiktan sonra agma iglemini yaptiginiz dizine girmek ve buradaki dosyalar: kontrol etmek
isteyeceksiniz. Genelde kurulumla ilgili bir dosyay1 aramak akillica olacaktir. Genel olarak bu bilgiler
ana kaynak dizini icerisinde yer alan README ya da INSTALL dosyalar: igerisinde yazilidir. Pratikte
sizin caligtigimiz platforma 6zel kurulum bilgilerini README.platform ya da INSTALL.platform (burada
platform kullandiginiz igletim sistemini belirtiyor) dosyalarinda bulursunuz.

2.8 Konfigiirasyon

Modern kaynaklarin bircogu ana kaynak dizini icerisinde bir konfigiirasyon script dosyasi barindirir. Bu
script 0zel olarak kaynaklar: kurmak i¢in tasarlanmigtir. Boylece sisteminiz tizerinde bu kaynaklar diizgiin
bir gekilde derlenir. Caligtirildig1 zaman, script sisteminizi inceler yeteneklerini hesaplar ve kaynaklarin
kurulumu ve yiiklenmesine iligkin komutlar: barindiran Makefile dosyalar: olugturur.

Bu script her zaman ”configure” olarak adlandirilir. Eger ana kaynak dizini icerisinde bir configure
dosyasi bulursaniz iyi bir ihtimalle bu dosya sizin kullanmaniz i¢in oraya koyulmustur. Eger configure sk-
riptini bulamiyorsaniz, kaynak dosyalariniz muhtemelen cesitli sistemler tizerinde caligacak sekilde dizayn
edilmis standart Makefile dosyasi ile gelmistir. Bu durumda bundan sonra gelecek olan konfigiirasyon
adimlarini gecip dokiiman1 "make” hakkinda konugtugumuz yerden itibaren takip edebilirsiniz.

2.9 configure Kullanmak

configure skriptini ¢ahigtirmadan 6nce bu uygulama hakkinda fikir sahibi olmakta yarar var. ./configure
~help yazarak programiniz i¢in mevcut tiim konfiglirasyon segeneklerini goriintiileyebilirsiniz. Ozellikle —
help ¢iktisinin en iistiinde olanlar ve gérdiigiiniiz diger seceneklerin bircogu neredeyse her configure skripti
igerisinde yer alan standart segeneklerdir. Sonlarda yer alan segenekler ise sizin derlemek istediginiz pakete
ozgii seceneklerdir. Bu secgenekleri incelemek ve hangilerini kullanip kullanmayacagimiza karar vermek
gerekir.

2.10 —prefix Secenegi

GNU autoconfige tabanli bir¢cok configure scripti, programi nereye kuracagimizi kontrol etmenize olanak
saglayan —prefix secenegine sahiptir. Ontammli olarak kaynaklarm cogu Jusr/local dizini igerisine yiikle-
nir. Bunun anlami binary’ler /usr/local/bin, kilavuz sayfalar1 /usr/local/man vb. geklinde dosyalarin
yerlegtirilecegidir. Normalde bizim istedigimiz de budur; /usr/local igerisinde derledigimiz programlar
saklanacaktir.

2.11 —prefix Kullanmak

Eger kaynaklar1 bagka bir yere yiiklemek isterseniz, (mesela /usr igerisine) —prefix=/usr segenegini con-
figure scriptine gondermek gerekir. Aymi gekilde /opt dizini igerisine kurulum yapmak isterseniz de yine
configure scriptine —prefix=/opt segenegini géndermemiz gerekir.

2.12 Peki ya FHS ne diyor?

Bazen bir program, kurulumda ontamimli olarak dosyalarimi disk iizerinde standart olmayan bir yere
koymak isteyebilir. Yani ozel olarak bir kaynak arsivi Linux Dosyasistemi Hiyerargisine uygun olmayan

Thttp://sources.redhat.com /bzip2
2http:/ /packages.debian.org/stable/utils/bzip2
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kurulum yollarimi kullaniyor olabilir. Neyse ki configure scripti ile kullandigimiz prefix secenegi sadece
kurulum yolunu degigtirmemize izin vermekle kalmaz ayni zamanda kilavuz sayfalar1 gibi gesitli sistem
parcalarinin da kurulum yolunu degstirmemize olanak saglar. Bir¢ok kaynak arsivi heniiz FHS uyumlu
olmadigindan, prefix seceneginin bu 6zelligi ¢cok kullanigli olmaktadir. Muhtemelen her zaman kaynak pa-
ketinizi FHS uyumlu yapabilmek i¢gin -mandir=/usr/share/man ve —infodir=/usr/share/info segeneklerini
configure scriptine géndermeniz gerekmektedir.

2.13 Configure

Degisik konfigiirasyon seceneklerine bakip kullanacaklarinizi segtikten sonra, configure programini g¢alig-
tirmanin zamani gelmistir. Configure programini caligtirirken, komut satirindan bazi segenekler girmek
durumunda kalabileceginizi (genellikle 6ntanimh segenekler galigir fakat bu tam istediginiz sonucu elde
edeceginiz anlamina gelmez) unutmayiniz.

configure komutunu ¢aligtirmak igin

$./configure <segenekler>
$ ./configure
veya
$ ./configure --prefix=/usr --mandir=/usr/share/man --infodir=/usr/share/info --with-thr

seklinde yazabilirsiniz. ihtiyag duydugunuz segenekler, konfigiire edeceginiz belli paketlere bagimlidir.
Configure, caligtirdiginizda 6ncelikle bir siire i¢in sisteminizde hangi araglar ve hangi segenekler oldugunu
algilar ve bunlar1 ekrana basar.

2.14 config.cache

Konfigiirasyon iglemi sona erdiginde configure betigi, biitiin konfigiirasyon verisini config.cache dosyasinda
depolar. Bu dosya configure betigi ile ayni yerde durur. Sistemde bir degisiklik yaptiktan sonra eger
./configure komutunu tekrar galigtirmaniz gerekirse 6nce rm config.cache dosyasini silmenizde fayda var,
aksi takdirde configure 6ncelikle bu bilgileri kullanacaktir.

2.15 configure ve Makefile Dosyalar:

configure betigi caligmasini tamamladiktan sonra kaynaklari derlemenin zamani gelmistir. make adinda
bir program kullanilarak bu adim gerceklestirilebilir. Eger yazilim paketinizde configure betigi varsa ve
bunu caligtirdiysaniz, bu betik Makefile denilen ve sisteminiz icin 6zellestirilmis dosyalar1 yaratacaktir.
Bu dosyalar make programina kaynaklar: nasil kuracagini, binary’leri, kilavuz dosyalarim ve destek dos-
yalarini nasil yiikleyecegini anlatir.

2.16 Makefile Girig

Makefile dosyalar:1 genel olarak makefile ya da Makefile olarak adlandirilir. Kaynak dosyalarin bulundugu
dizinde normalde bir tane makefile olacaktir. Hazir yaratilmig Makefile dosyalar1 kullandiginiz program
gibi hedeflerin tam olarak nasil kurulacag: gibi kurallar: igerir. make programi tiim komutlarin ¢aligmasi
gereken siray1 ve ¢aligma gekillerini ortaya koyar.

2.17 make Programimi Cagirmak

make programini ¢agirmak ¢ok kolay bir iglemdir. Caligtigimiz dizin icerisindeyken komut satirinda sadece
"make” yazmaniz yeterlidir. Bundan sonra make programi galigtiginiz dizinde yer alan makefile ya da
Makefile olarak adlandirilan dosyay1 bulacak ve yorumlayacaktir. Eger sadece make yazarsaniz, program
ontamimli hedefi kuracaktir. Program geligtiriciler normalde kendi makefile dosyalarini olugtururlar ve
boylece 6ntanimli hedef tiim kaynagi derleyecektir.

$ make

Baz1 makefile dosyalarinda 6éntaniml hedef yoktur ve derleme igleminin baglamasi igin sizin bir tane
belirtmeniz gerekir.
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$ make all

Bu komutlardan bir tanesini yazdiktan sonra bilgisayar programinizi object koda gevirirken biraz
zaman gegecektir. Hicbir hata olmadigini varsayarsak, bu agamadan sonra derlenmis programinizi artik
sisteminize kurmaya hazirsiniz demektir.

2.18 Kurulum

Program derlendikten sonra bir 6nemli adim daha kalmig demektir: kurulum. Program derlenmis olsa bile
kullanima hazir degildir. Programin tiim bilegenleri kaynak dizinden sistem iizerinde kullanilacagi dogru
dizinler igerisine kopyalanmalidir. Mesela tiim binary dosyalar1 /usr/local/bin ve tiim kilavuz sayfalari
Jusr/local/man vb. dizinleri igerisine yiiklenmelidir.

Yazilimi kurmak icin root kullanicisi olmaniz gerekir. Bunun igin sisteme en bagtan root olarak gi-
rebilir ya da ayr1 bir terminalde su yazarak root kullanicisi olabilirsiniz. Bundan sonra o andaki kabuk
oturumundan ”exit” yazarak ya da control-D ye basarak c¢ikana kadar root haklarina sahipsiniz demektir.
Eger zaten root kullanicisi iseniz, kurulum iglemine devam edebilirsiniz.

2.19 make install

Kaynaklar: kurmak icin ana dizinde sadece agsagidaki komutu yazmaniz yeterlidir:

# make install

”"make install” yazmakla, make programina ”install” hedefini gerceklestirmesini anlatmis oluruz. Bu
hedef geleneksel olarak en son yaratilan kaynak dosyalarin sisteminiz iizerinde dogru yerlere kopyalan-
masi1 i¢in kullamilir. Béylece program kullanilabilir hale gelecektir. Eger herhangi bir —prefix secenegi
belirlemezseniz, biiyiik bir ihtimalle bir ka¢ dosya ve dizin /usr/local dizin agac igerisine kopyalana-
caktir. Programimizin biiyiikligiine bagh olarak kurulum hedefi tamamlanmasi i¢in bir kag¢ saniyeden
birka¢ dakikaya kadar zaman gegebilir.

Ayrica dosyalar kolaylikla kopyalamak igin, make install kurulan dosyalarin dogru izin ve sahiplik
haklarina sahip oldugunu da goézetecektir. make install bagariyla tamamlandiktan sonra program artik
yiiklenmistir ve kullanima hazirdir (ya da neredeyse hazirdir.)

2.20 Program bir defa yiiklendikten sonra

Program yiiklendikten sonra ne yapmak gerekiyor? Tabi ki onu ¢aligtirmak gerekmektedir. Hentiz yiikle-
diginiz programin nasil ¢aligtirilacagi konusunda bilgi sahibi degilseniz agagidaki gibi yazarak programin
kilavuz sayfasini inceleyebilirsiniz:

$ man [program_adi]

Programinizin ancak bazi gerekli ayar adimlarinin gecilmesinden sonra c¢aligmasi da olasidir. Ornegin
eger web sunucusu yiiklediyseniz, onu sistem aciligi sirasinda da otomatik olarak caligacak sekilde ayarla-
maniz ya da scriptlerin localhost altinda caligmas: i¢in konfigurasyon dosyasi icerisinde birtakim ayarlarin
yapilmasi gerekir. Ayrica yine baz programlar i¢in de 6ncelikle /etc altinda yer alan programla ilgili kon-
figiirasyon dosyasini da ayarlamaniz gerekebilir.

2.21 Iste bu kadar!

Artik belirli bir yazilhim paketini kendi kaynagindan yiiklemis bulunuyorsunuz. Asagidaki sekilde yazarak
programinizi ¢aligtirabilirsiniz:

$ program_adi

Tebrikler!

2.22 Olas1 Problemler

configure, make hatta make install betiklerinin bir hata ile dénmesi ¢ok kargilagilan bir durumdur.
Asagidaki boliimlerde bu bilinen ortak problemlerden bahsedecegiz.
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2.23 Eksik Kiitiiphaneler

Bazen belirli bir kiitiiphanenin eksik olmasi yiiziinden configure betiginin ¢aligmadigini gorebilirsiniz.
Kurulum iglemine devam edebilmek i¢in, o andaki kurulum iglemini gecici olarak bir kenara birakip
programin ihtiyaci olan bu kiitiiphaneler icin bazi kaynak ya da binary paketleri bulmak gerekecektir.
Dogru kiitiiphane yiiklendikten sonra configure ve make betikleri iglemlerini tamamlayabileceklerdir.

2.24 Diger Problemler

Bazen nasil diizeltilecegini bilmediginiz problemler ile kargilagabilirsiniz. Unix/linux konusunda tecriibeniz
arttik¢a configure ve make iglemleri sirasinda kargilagacaginiz anlagilmas: daha zor gibi goriinen problem-
lere tan1 koyabileceksiniz.

Bazen yiiklenen bir kiitiiphanenin cok eski ya da ¢ok yeni olmasindan kaynaklanan hatalar olabi-
lir. Ya da program gelistiricilerinin yazdiklar1 programi sizin sisteminizde g¢aligmayacagini ongérememis
olmasindan dolay1 bu tiir hatalarla karsilagabilirsiniz.

2.25 Diger Problemler (devam)

Bu tiir problemler ile kargilagtiginizda en iyi nereden yardim alabileceginizi belirleyiniz. Eger bu sizin
programi kaynagindan derlemek konusunda ilk denemeniz ise, 6nce derlemesi sorunsuz olacak bagka bir
program ile bu denemeyi yapmakta yarar vardir. Bu diger basit programi bir defa derlediginizde asil
programin derlenmesi sirasinda meydana gelen problemin hangi noktada oldugu konusunda fikir sahibi
olabilirsiniz.

3 Paket Yonetimi Kavramlari, Paket Yonetimi Avantajlari

Sisteminize bir yazilimi yiiklemek i¢in uygulamalar1 kaynaktan derlemenin yaninda baska bir yontem
daha vardir. Yazilim paketlerini yiiklemek, giincellemek ya da kaldirmak amaciyla tiim linux dagitimlar:
belli gekillerde paket yonetimleri sunmaktadir. Paket yonetimi, uygulamalarin kaynaktan derlenmesine
kiyasla bazi avantajlar sunar:

* Kurulum ve kaldirma kolayligr * Mevcut kurulmus paketleri giincelleme kolayligi * Konfigiirasyon
dosyalarmin korunmas: * Yiiklenen dosyalarimin takibinin basitlestirilmesi

3.1 Paket Yonetiminin Dezavantajlar:

En popiiler paket yonetim araglarini kullanmaya baglamadan once paket yonetiminden hoglanmayan linux
kullanicilarinin da oldugunu belirtmekte fayda var. Bu kullanicilara gore:

* Belli bir sistem i¢in olusturulan Binary’ler daha iyi performans gostermektedir. * Yiiklenen bir
paketin ihtiya¢ duydugu kiitiiphanelerden arindirilmig olmasi ciddi bir sorundur * Paketlerin yaratilmasi
oldukca zordur * Paket veritabaninda meydana gelecek bir bozulma sisteme zarar verebilir

Sozkonusu olumsuzluklar olsa da bir ¢ok kullaniciya gore paket yonetiminin avantajlar1 dezavantaj-
laria baskin gelmektedir. Ayrica yukarida bahsedilen her kusur igin de uygun bir karsit fikir de mevcuttur.
Coklu paketler farkli sistemler igin optimize edilebilirler ve paket yonetici araglari da bagimh kiittipha-
neleri belirleyecek sekilde gelistirilebilir, veritabanlar: diger dosyalara baglh olarak yeniden olusturulabilir
ve bir paketin yaratilmasi i¢in basta harcanan efor paketin daha sonra giincellenmesi ve kaldirilabilmesi
kolaylig1 sayesinde hafifletilebilir.

4 rpm the (R)ed Hat (P)ackage (M)anager, rpm’e Giris

Red Hat’in 1995 de rpm’i ortaya koymasi Linux dagitimlar: igin ¢ok biiyiik bir adim oldu. Bu sadece Red
Hat linux tizerinde paket yonetimini saglamakla kalmayip sahip oldugu GPL lisansi sayesinde agik kaynak
paketleme acisindan bir standart haline geldi. rpm i¢in gesitli grafik arayiizleri ve kullanimi kolaylagtiran
araglar olsa da ontaniml olarak komut satiri lizerinde bir araytize sahiptir. Bu boliimde 6rnek olarak
Xsnow programini kullanarak rpm i¢in en ¢ok bilinen komut satir: iglemlerini inceleyecegiz.

Eger bundan sonrasimi takip etmek istiyorsaniz bir¢ok rpm tabanli dagitim ile caligabilen agagidaki
rpm’i indiriniz:

xsnow-1.41-1.1386.rpm
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Not: Bu paketi indirmek isterseniz kullanabileceginiz kaynaklardan bir tanesi de rpmﬁnd.netﬂ olabilir.
Not: Eger burada kullanilan gesitli rpm terimleri aklinizi karigtiriyorsa sunu hatirlayiniz: ”bir rpm”
bir rpm paketini temsil ederken ”"rpm” daima bir programi anlatmaktadir.

4.1 Bir rpm Yiiklemek

Simdi Xsnow rpm’i rpm -i kullanarak yiikleyebiliriz. Tabi bu iglem icin oncelikle root kullanicisi olmak
gerekir:

$ su
Password:
# rpm -i xsnow-1.41-1.i386.rpm

Eger bu komut sonunda hi¢ bir ¢ikig iiretilmiyorsa komutumuz c¢aligmig demektir. X masaiistiinde
eglenmek istiyorsanz Xsnow uygulamasini caligtirmaniz gerekir. Kigisel olarak genelde bir rpm yiikle-
digimiz gorsel bir geri besleme bekleriz. Bunun icin -h (iglemi gosteren igaret) ve -v (goriintir mod)
segeneklerini kullanmamiz gerekir:

Bunun igin 6nce rpm?2i kaldiralim ve sonra -v ve -h segenekleri ile yeniden yiikleyelim:

# rpm -iv xsnow-1.41-1.i386.rpm

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6e46c

Preparing packages for installation...

xsnow-1.41-1

# rpm -e xsnow

# rpm -ivh xsnow-1.41-1.i386.rpm xsnow

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6e46c

Preparing. .. IR [1007,]
1:xsnow AR . [1007,]

4.2 Bir rpm’i yeniden Yiiklemek

Eger agagidaki komutu tekrar ¢aligtirrsaniz, asagidaki gibi bir mesaj ile karsilagirsiniz:

# rpm -ivh xsnow-1.41-1.i386.rpm

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6e46c

Preparing. .. HHHHHHEHHEEHERHEA AR [1007,]
package xsnow-1.41-1 is already installed

Bir rpm tekrar yiiklemek isteyeceginiz durumlar olabilir. Ornegin /usr/X11R6/bin/xsnow binary’sini
yanlhglikla sildiginizde bu durum ile kars: kargiya kalirsiniz. Bu drumda rpm’i rpm -e ile kaldirip tekrar
yiiklemelisiniz.

# rpm -e xsnow

Dikkat ediniz; birazdan goreceginiz 6rnekte rpm den gelen bilgi mesaji paketin sistemden silinmesine
engel tegkil etmez. Clunkii bu bilgiye gore paket zaten sistemde bulunmamaktadir.

# rpm -e xsnow
error: package xsnow is not installed

# rpm -ivh xsnow-1.41-1.i386.rpm

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6ed6c¢

Preparing. .. HHHHHERHERHHERHERHREERERHEREREREEEEEEE [1007,]
1:xsnow HHHEHHEHHEEHERHEAHEEHEAREAREAREAREREEEEEE [1007,]

4.3 Bir rpm i Zorlama ile Yiiklemek

Bazen sistemde bir programa bagh olarak ¢alisan baska programlar varken, o programi sistemden kal-
dirmak zorluk yaratabilir. Ornegin Xsnow a bagh olarak galigan bir x-amusements rpm’i yiiklediginizi
varsayalim. Bu durumda rpm -e ile Xsnow’u sistemden kaldiramazsiniz.

3http://www.rpmfind.net
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# rpm -e Xsnow
error: removing these packages would break dependencies:
/usr/X11R6/bin/xsnow is needed by x-amusements-1.0-1

Bu durumda Xsnow uygulamasini —force segenegi ile yeniden yiikleyebilirsiniz. Simdi zaten yiikliibir
paketi -force kullanmadan yiiklemeye ¢aligalim:

# rpm -ivh xsnow-1.41-1.i386.rpm

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6ed6c¢

Preparing. .. i e [1007,]
package xsnow-1.41-1 is already installed

Simdi de -force kullanalim:

# rpm -ivh --force xsnow-1.41-1.i386.rpm

warning: xsnow-1.41-1.i386.rpm: V3 DSA signature: NOKEY, key ID blf6ed6c

Preparing. .. HHHEHEEHHRHERHEEEREEREERERHER AR [1007,]
1:xsnow HHHHHHEHHEEHERHEAHEEHEEEEAREEREAREREREEEE [1007,]

4.4 -—nodeps Secenegi Ile Yiiklemek ve Kaldirmak

—force kullanimina alternatif olarak bagimliliklar: kontrol etmeden de rpm’i —nodeps secenegi ile sistemden
kaldirabilirsiniz. Bu kullanim da nadiren ise yarayabilir.

# rpm -e —--nodeps Xxsnow
# rpm -ivh xsnow-1.41-1.i386.rpm xsnow

Bir rpm’i yiiklerken de —nodeps segenegini kullanabilirsiniz. Aslinda diizgiin kurulum ve kullanim
acisindan —nodeps seceneginin kullanimi pek tavsiye edilmese de bazen gerekebilir.

# rpm -ivh --nodeps xsnow-1.41-1.i386.rpm xsnow

4.5 Paketleri Guncellemek

Diyelim ki elinizde Xsnow 1.42 versiyonu igin yeni bir rpm olsun. Bu durumda mevcut kurulumunuzu
glincellemek isteyeceksiniz. Eger rpm -ivh —force secgenegini kullanirsaniz kurulumu gergeklestirirsiniz.
Ancak bu durumda da rpm in kendi veritabaninda her iki versiyonun da kurulu oldugu bilgisini bulacak
ve paketi ya iki defa kuracak ya da bununla ilgili bir cakigma hatasi verecektir.

# rpm -ivh xsnow-1.42-8.i386.rpm
warning: xsnow-1.42-8.1i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
Preparing... HHHHHHEHHEEHERHEAHEEHEAREHREEREARERRREEEE [1007,]
file /usr/X11R6/bin/xsnow from install of xsnow-1.42-8 conflicts with
file from package xsnow-1.41-1
file /usr/X11R6/man/manl/xsnow.1x.gz from install of xsnow-1.42-8
conflicts with file from package xsnow-1.41-1

Bunun yerine kurulumunuz giincellemek i¢in rpm -U segenegini kullanmaniz gerekir.

# rpm -Uvh xsnow-1.42-8.i386.rpm

warning: xsnow-1.42-8.1i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e

Preparing. .. HHHHHEHHEHHERHEAHEEHEEREAREAREARERRREEEE [1007,]
1:xsnow R [1007,]

Burada kiiciik bir ipucu verelim: Genelde nadiren rpm -i segenegini kullaniriz. Ciinkii rpm -U zaten
sistemde paket yoksa yine de kurulumu gergeklestirir. Ama -i seceneginden farkl olarak da eger paket
sistemde varsa varolan siirtimii giinceller. Bu kullanim 6zellikle komut satirinda bazilari kurulmus bazilar:
da heniiz kurulu olmayan birden fazla paket yazdiginiz zaman daha da kullanigh olacaktir. Diyelim ki
sistemimizde sadece xsnow-1.41 versiyonu ytiikli olsun. Simdi hem xsnow-1.42 hem de xfish tank rpm’lerini
yiiklemek icin -U secenegini kullanalim.

# rpm -Uvh xsnow-1.42-8.i386.rpm xfishtank-2.1tp-1.i386.rpm
warning: xsnow-1.42-8.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e

Preparing... R [1007,]
1:xfishtank e [ 507,]
2:xsnow HHEHEHHEHEEHEEEHEE . [1007,]
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4.6 rpm -q Tle Sorgulama Yapmak

Orneklerde de farkedeceginiz gibi rpm kurulumunda paketler i¢in tam isim ancak rpm kaldirilmas:
sirasinda sadece isim yazilmaktadir. Bunun sebebi daha 6nce de bahsettigimiz gibi rpm’in kendi igerisinde
o anda kurulu olan paketlere iligkin bir veritabanina sahip olmasidir. Bu yiizden kurulu paketler i¢in sa-
dece isim kullanmak yeterlidir. Mesela rpm’e hangi Xsnow versiyonunun yiikli oldugunu soralim:

# rpm -q xsnow
xsnow-1.42-8

Aslinda rpm paketlerle ilgili olarak sadece isim ve siirtim bilgisinden daha fazlasina sahiptir. rpm -qi
kullanarak Xsnow hakkinda daha fazla sey 6grenebiliriz:

# rpm -qi xsnow

Name : Xsnow Relocations: (not relocateable)

Version : 1.42 Vendor: Red Hat, Inc.

Release : 8 Build Date: Mon 26 Aug 2002 11:51:09 PM EEST
Install date: Thu 22 May 2003 12:37:02 PM EEST Build Host: daffy.perf.redhat.com
Group : Amusements/Graphics Source RPM: xsnow-1.42-8.src.rpm

Size : 111829 License: MIT

Signature : DSA/SHA1, Wed 04 Sep 2002 12:45:26 AM EEST, Key ID 219180cddb42a60e
Packager : Red Hat, Inc. <http://bugzilla.redhat.com/bugzilla>

URL : http://www.euronet.nl/"rja/Xsnow/

Summary : An X Window System based dose of Christmas cheer.

Description :

The Xsnow toy provides a continual gentle snowfall, trees, and Santa
Claus flying his sleigh around the screen. Xsnow is only for the X
Window System, though; consoles just get coal.

4.7 rpm -ql ile Dosyalar:1 Listelemek

rpm tarafindan kullanilan veri tabani ¢ok fazla bilgi icermektedir. Yukarida da gordiigiimiiz gibi burada
yiiklenen paketin siirtimiinii ve bununla iligkili diger bilgileri gozlemleyebilmekteyiz. rpm ayrica rpm -ql
kullanimi ile verilen bir kurulu pakete ait dosyalar: da listeleyebilir:

# rpm -ql xsnow
/usr/X11R6/bin/xsnow
/usr/X11R6/man/manl/xsnow.1x.gz
/usr/share/doc/xsnow-1.42
/usr/share/doc/xsnow-1.42/README
/usr/share/pixmaps/xsnow.png

Bu komutun ¢ikigin1 sadece konfigiirasyon dosyalar: ve dokiimantasyon dosyalar: ile simirlandirmak
isterseniz -c ve -d seceneklerini ekleyebilirsiniz. Bu kullanim uzun dosya listelerine sahip olan rpm ler igin
oldukga kullanighdir. Biz bu kullanimi Xsnow uygulamamiz i¢in ¢aligtiralim:

# rpm -qld xsnow
/usr/X11R6/man/manl/xsnow.1x.gz
/usr/share/doc/xsnow-1.42/README

4.8 rpm -qp Ile Paketleri Sorgulamk

Yiiklemeden 6nce eger rpm hakkinda mevcut bilgiyi rpm -qi ile 6grenebilseydiniz bu paketi kurup kur-
mayacagimiza karar verebilirdiniz. Ancak -qi ile sadece yiiklii paketler hakkinda ayrintili bilgi alabilmek-
teyiz. Aslinda rpm -qp bir rpm i¢in veritabanim degil rpm’in kendisini sorgulamaktadir. Bu ana kadar
gordiiglimiiz tiim sorgulamalar kurulu paketlere uygulanabildigi gibi benzer sekilde -p segenegi ile rpm
dosyalarina da uygulanabilir. Burada az 6nce yaptigimiz tiim Ornekleri bu sefer -p segenegi kullanarak
tekrar deneyelim:

# rpm -qp xsnow-1.42-8.i386.rpm
warning: xsnow-1.42-8.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
xsnow-1.42-8
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# rpm -qpd xsnow-1.42-8.i386.rpm

warning: xsnow-1.42-8.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
/usr/X11R6/man/manl/xsnow.1x.gz

/usr/share/doc/xsnow-1.42/README

4.9 Tium Kurulu Paketleri Sorgulamak

-a secenegi kullanarak sisteminize ytliklenmis tiim paketleri sorgulayabilirsiniz. eger cikigi sort tlizerinde
bir pager uygulamasima boru ile gonderirseniz sisteminizde hangi paketlerin kurulu oldugunu giizel bir
sekilde goriintiileyebilirsiniz. Ornegin:

# rpm -qa | sort | less

[burada ¢ikig1 yazmadik]
Simdi sistemimizde kag¢ tane rpm’in yiiklii olduguna bakalim:

# rpm -qal wc -1
641

Simdi de tiim bu rpm’lerin igerisinde ka¢ tane dosya olduguna bakalim:

# rpm -qall wc -1
97322

Bir ipucu: rpm -qa kullanarak ¢oklu sistemler ic¢in kullanim kolaylig1 saglanabilir. Eger sirali gikigi bir
makinadaki dosyaya yonlendirip ayni igi bagka makina i¢in de yaparsak, diff programini kullanarak hangi
paketlerin farkli oldugunu gozlemleyebiliriz.

4.10 Bir Dosyanin Sahibini Bulmak

Bazen verilen bir dosyanin hangi rpm2e ait oldugunu bulmak gerekebilir. Teorik olarak /usr/X11R6/-
bin/xsnow dosyasina hangi rpm’in sahip oldugunu agagidaki gibi bir komut ile ortaya gikarabilirsiniz:
rpm -qf ile bir dosyanin hangi rpm’e ait oldugunu sorgulayabilirsiniz.

# rpm -qf /usr/X11R6/bin/xsnow
xsnow-1.42-8

4.11 Bagimliliklar1 Gostermek

—nodeps benzeri secenekleri kullanmadiginiz siirece rpm normalde bagimliliklar1 bozacak iglemleri yap-
maniza izin vermeyecektir. Orneé;in sisteminizde oncelikle x kiitiiphaneleri olmadan xsnow yiikleyemezsi-
niz. Bir defa Xsnow yiiklediginizde de 6ncelikle Xsnow’u kaldirmadan x kiitiiphanelerini de kaldiramaz-
simniz. Bazen sorun olsa da bu bize rpm’in giiciinii géstermektedir. Bunun anlami bir rpm yiiklediginizde
onun direk ¢aligmasini beklersiniz. rpm zaten sisteminizdeki bagimliliklar: belirlediginden bu bagimhiliklar
yiizliinden fazladan ig yapmak istemezsiniz. Bazen bagimliliklar1 ¢ozmeye caligirken, bir paketi -R secenegi
ile kullanmak yararli olabilir. Béylece sistemde ne olmasi gereltigini tam olarak belirleyebilirsiniz.

Ornegin xsnow paketi C kiitliiphanesine, math kiitiiphanesine, X kiitiiphanelerine ve belirli rpm ver-
siyonlarina bagimhdir.

# rpm -qpR xsnow-1.42-8.1i386.rpm

warning: xsnow-1.42-8.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
rpmlib(PayloadFilesHavePrefix) <= 4.0-1

rpmlib(CompressedFileNames) <= 3.0.4-1

libc.so.6

libc.so.6(GLIBC_2.0)

libm.so.6

1libX11.s0.6

libXext.so.6

libXpm.so.4

Ayrica -p secenegini es gecerek aymi bilgi icin kurulu veritabanim da sorgulayabilirsiniz.

# rpm -qR xsnow
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4.12 Bir Paketin Butiinligiuni Saglamak

Bir web sayfasindan ya da ftp sitesinde paket indirdigimizde giivenlik amaciyla bu paketi kurmadan
once biitlinliigiinii kontrol etmek isteyebiliriz. Tim rpm’ler MD5 sum imzahdir. Ayrica baz yazarlar
paketlerinin giivenligini artirmak amaciyla PGP ve GPG imzalar1 da kullanirlar. Bir paketin imzasim
kontrol etmek icin —checksig segenegini kullnabilirsiniz:

# rpm --checksig xsnow-1.41-1.i386.rpm
xsnow-1.41-1.i1386.rpm: md5 GPG NOT OK

Bir dakika! Bu gikiga gore GPG imzas1 gecerli degildir. Neyin yanhg oldugunu anlamak igin gikis
aciklamali durumda inceleyelim:

# rpm --checksig -v xsnow-1.41-1.i386.rpm

xsnow-1.41-1.1386.rpm: MD5

sum OK: 8ebe63bldbe86ccd9eaf736a7aab6fd8 gpg: Signature made Thu 10 May
2001 01:16:27 AM EDT using DSA key ID B1F6E46C gpg: Can’t check
signature: public key not found

O halde problemimiz yazarimizin public anahtarin1 alamamamiz. Paketin yazarimin web sitesinden
anahtar1 aldiktan sonra (rpm -qi ¢ikiginda web adresi gosterilmektedir) bu key dosyasini import edersiniz.
Bir anahtar import edildiginde sizin sisteminizde keyring denilen ve igerisinde tiim anahtarlarin tutuldugu
bir dosya igerisine yazilir. Boylece kullandiginiz, indirdiginiz dékiiman ve dosyalar bu anaharlara gore
kontrol edilerek giivenlik saglanmaktadir.

# gpg -—import dan.asc
# rpm -K xsnow-1.41-1.i386.rpm
xsnow-1.41-1.1386.rpm: md5 gpg OK

Not: Bu kullanim sisteminizde mevcut rpm versiyonuna gore degigebilir.

4.13 Kurulmus Bir Paketin Kontroliinii Saglamak

Bir paketin biitiinliigiinii kontrol etmeye benzer olarak, rpm -V ile yiiklenmig dosyalarinizin da biitiinlii-
giinii kontrol edebilirsiniz.

# rpm -V xsnow

Normalde hig¢ bir sorun olmadigini anlatmak amaciyla bu komut hi¢ bir ¢ikig tiretmez. Simdi isleri
biraz daha karigtirip tekrar deneyelim:

# rm /usr/X11R6/man/manl/xsnow.1x.gz

rm: remove regular file ‘/usr/X11R6/man/manl/xsnow.1x.gz’? Y
# cp /bin/sh /usr/X11R6/bin/xsnow

cp: overwrite ‘/usr/X11R6/bin/xsnow’? y

[root@localhost erman]# rpm -V xsnow

S$.5....T /usr/X11R6/bin/xsnow

missing d /usr/X11R6/man/manl/xsnow.1x.gz

Bu cikig bize Xsnow binary’si igin yapilan MD5 sum, dosya boyutu ve mtime testlerinin basarisiz
oldugunu gostermektedir. Ve biitiin kilavuz sayfalari eksik durumdadir! Simdi bu bozulmusg kurulumu
onaralim ve uygulamamiz c¢aligtiralim:

# rpm -e Xsnow
[root@localhost erman]# rpm -ivh xsnow-1.42-8.i386.rpm
warning: xsnow-1.42-8.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
Preparing. ..
R [1007,]
1:xsnow
I [1007)
[root@localhost erman]# xsnow
Xsnow-1.42, December 14th 2001 by Rick Jansen (rja@euronet.nl)
WWW: http://www.euronet.nl/ rja/Xsnow/

<—— Simdi masaiiztiine bakimz:) —>
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4.14 rpm’i Konfigiire Etmek

rpm nadir olarak konfigiire edilmeye ihtiyag duyar. Eski versiyonlarda run-time operasyonlar: etkile-
mek i¢in /etc/rpmrc igerisinde degisiklikler yapabiliyordunuz. Yeni versiyonlarda bu dosya /usr/lib/-
rpm/rpmre igerisine taginmigtir ve sistem yoneticileri tarafindan degistirilebilir degildir. Daha gok gesitli
platformlar i¢in uyumluluk bilgilerini ve bayraklar1 listeler. Eger rpm’i konfigiire etmek istiyorsaniz
/ete/rpm/macros dosyasim degistirerek bunu yapabilirsiniz. Bu nadiren yapilan bir iglem oldugu i¢in
burada ayrintili olarak bahsetmeyecegiz. Agagidaki komut ile dogru olan dékiimantasyon dosyasim bula-
bilirsiniz:

# rpm -qld rpm | grep macros

5 Debian Paket Yonetimi, apt-get Giris

Debian paket yonetimi gesitli farkh araglardan meydana gelmektedir. Komut satirn araglarmdan olan
apt-get ile yeni paketleri en kolay gekilde yiikleyebilirsiniz. Ornegin frozen-bubble programini yiiklemek
i¢in root kullanicisi olarak agagidakini yapiniz:

apt-get install frozen-bubble
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
frozen-bubble-data
The following NEW packages will be installed:
frozen-bubble
1 packages upgraded, 1 newly installed, O to remove and 214 mnot upgraded.
Need to get 5225kB of archives. After unpacking 291kB will be used.
Do you want to continue? [Y/n] y
Get:1 http://ftp.de.debian.org testing/main frozen-bubble-data 1.0.0-3 [5155kB]
8% [1 frozen-bubble-data 423935/5155kB 8] 13.1kB/s 6mbs

Bu ¢ikigi gozden gecirdigimizde frozen-bubble programinin yiiklendigini, web’den getirldigini, acildigini
ve kuruldugunu gorebilirsiniz.

5.1 Taklit Kurulum

Eger apt-get kuracagimz paketlerin bagka paketlere bagli oldugunu tespit ederse bu paketleri de otomatik
olarak bulup kuracaktir. Son ornekte sadece frozen-bubble kurulmustur. Ciinkii frozen-bubble’in bagh
oldugu tiim paketler zaten sistemde mevcut idi. Fakat bazen apt-get’in bulmas: gereken paket sayis1 ¢ok
fazla olabilir ve kurulumu baglatmadan 6nce nelerin yiiklenmesi gerektigini gérmekte fayda vardir. Bunu
tam olarak -s segenegi ile yapabilirsiniz. Eger sistemimize bir icq istemcisi olan ickle isimli programi
yiklemek istersek, énce hangi paketlerin yiiklenmesi gerektigini 6grenmek igin:

# apt-get -s install ickle
Reading Package Lists... Done
Building Dependency Tree... Done
The following NEW packages will be installed:
ickle
0 packages upgraded, 1 newly installed, O to remove and 214 not upgraded.
Inst ickle (0.3.2-1 Debian:testing)
Conf ickle (0.3.2-1 Debian:testing)

Bundan sonra da eger isterseniz apt-get, paketlerin yiiklenecegi ve konfigure edilecegi (ya da kuru-
lacag) liste sirasina gore igleme devam eder.

5.2 Paket Kaynak Listesi: apt-setup

apt-get sizin icin paketleri otomatik olarak getirdiginden, heniiz kurmadigi paketleri nereden bulmasi
gerektigini bilmelidir. Bu bilgi /etc/apt/sources.list igerisinde bulunmaktadir.
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# cat /etc/apt/sources.list

# See sources.list(5) for more information, especialy
# Remember that you can only use http, ftp or file URIs
# CDROMs are managed through the apt-cdrom tool.

# Security updates for "stable"
deb http://security.debian.org stable/updates main contrib non-free
deb http://security.debian.org testing/updates main contrib non-free

# Stable
deb http://ftp.de.debian.org/pub/debian stable main contrib non-free
deb http://ftp.de.debian.org/pub/debian-non-US stable/non-US main contrib non-free

<listenin devamini yazmadik>
Bu listeyi eliniz ile degigtirebilseniz bile (bkz: source.list kilavuz sayfas1) bu ig i¢in daha interaktif bir
arag kullanabilirsiniz.

# apt-setup

Bu arag sizin debian paketlerini bulabileceginiz CDROMlar, web siteleri ve ftp siteleri yerler konusunda
iglem yapmamza olanak saglar. Iginiz bittiginde yaptigimz degisiklikleri /etc/apt/source.list dosyasina
kaydeder ve sordugunuz zaman apt-get yine bu listedeki kaynaklarda paketleri aramaktadir.

5.3 apt-get’ten dselect’e

apt-get araci apt-get kilavuz sayfasinda da bulabileceginiz bir ¢ok komut satiri secenegine sahiptir.
Ontamml olan secenekler genel olarak gayet iyi calismaktadir ancak eger aym secenegi her zaman kul-
landigimiz1 diigliniiyorsaniz /etc/apt/apt.conf dosyasina bir ayar eklemek isteyebilirsiniz. Bu dosyanin
yazim kurallar1 apt.conf kilavuz sayfasinda ayrintili olarak anlatilmaktadir.

# man apt.conf

Dedigimiz gibi apt-get bizim kullandigimiz install komutunun yaninda bir ¢ok komuta sahiptir. Bunlar-
dan bir tanesi de Debian sisteminizde ytiklii her debian paketi i¢in statii ayarina uyan apt-get dselect-upgr
komutudur.

5.4 dselect’e Baslarken

dselect denilen arag bir Debian sisteminde paketleri yonetmek icin kullamlan bir araytizdiir. Dselect
meniisii kullaniarak sistem yoOneticisi agagidaki ilemleri gergeklestirebilir:

e Mevcut paket versiyonlarinin listesini giincellemek
e Mevcut ve kurulmug paketlerin durumlarini goriintiilemek
e Paket secimlerini degistirmek ve bagimliliklar: yonetmek

e Yeni paketler yiiklemek ve paketleri yeni versiyonlari ile glincellemek

Her paket i¢in durum (statii) /var/lib/dbkg/status dosyasinda yer alsa da bu dosyay1 giincellemek
igin en iyi yol yine daha interaktif bir arag olan dselect’i kullanmaktir.

# dselect

Debian ‘dselect’ package handling frontend.

0. [Alccess Choose the access method to use.
1. [Ulpdate Update list of available packages, if possible.
2. [Slelect Request which packages you want on your system.
3. [Ilnstall Install and upgrade wanted packages.
4. [Clonfig Configure any packages that are unconfigured.

* 5. [R]emove Remove unwanted software.
6. [Qluit Quit dselect.
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Debian ‘dselect’ package handling frontend.

0. [Alccess Choose the access method to use.
1. [Ulpdate Update list of available packages, if possible.
2. [Slelect Request which packages you want on your system.
3. [IInstall Install and upgrade wanted packages.
4. [Clonfig Configure any packages that are unconfigured.

* 5. [R]emove Remove unwanted software.
6. [Qluit Quit dselect.

Move around with “P and "N, cursor keys, initial letters, or digits;
Press <enter> to confirm selection. "L redraws screen.

Version 1.10.9 (i386).

Copyright (C) 1994-1996 Ian Jackson.

Copyright (C) 2000,2001 Wichert Akkerman.

This is free software; see the GNU General Public Licence version 2
or later for copying conditions. There is NO warranty. See
dselect --licence for details.

Move around with “P and "N, cursor keys, initial letters, or digits;
Press <enter> to confirm selection. "L redraws screen.

Version 1.10.9 (i386).

Copyright (C) 1994-1996 Ian Jackson.

Copyright (C) 2000,2001 Wichert Akkerman.

This is free software; see the GNU General Public Licence version 2
or later for copying conditions. There is NO warranty. See
dselect --licence for details.

5.5 dselect Select Modunu Kullanmak

Her paketin durumunu goriintiilemek ve degigtirmek igin Select segenegini

segebilirsiniz. Bundan sonra

ekran dolusu yardim goriintiilenecektir. Bu yardimi okuduktan sonra <enter> tusuna basiniz. Daha sonra

asagidakine benzer gekilde bir paket listesi géreceksiniz:

EIOM Pri Section Package Inst.ver Avail.ver Description
- All packages -
--- Obsolete and local packages present on system ---
————— Obsolete/local Required packages --—--
------- Obsolete/local Required packages in section base -------

***x Req base adduser 3.50 <none>
***x Req base base-files 3.0.8 <none>
*** Req base base-passwd 3.5.3 <none>
***x Req base bash 2.05b-7 <none>
***x Req base bsdutils 2.11z-1 <none>
*** Req base console-tool 0.2.3dbs-32 <none>

A1l packages

The line you have highlighted represents many packages; if you ask to
install, remove, hold, &c it you will affect all the packages which
match the criterion shown.

If you move the highlight to a line for a particular package you will
see information about that package displayed here. You can use ‘o’ and
‘0’ to change the sort order and give yourself the opportunity to mark
packages in different kinds of groups.

5.6 Paket Durumu

Her paketin durumu kapali bir baglik olan EIOM altinda yer almaktadir
paketin asagidakilerden bir tanesi ile isaretlendigi M karakteri altindadr:

. Bizi ilgilendiren kolon her

Isareti degigtirmek igin istediginiz koda gore bir tuga basimz (esit, dash ya da alt¢izgi). Eger isareti *

(asteriks) karakterine degigtirmek istiyorsaniz + tusuna basmalisiniz. Bunu

yaptiktan sonra biiylik harf

Q kullanarak yaptigimiz degisiklikleri kaydedip Select ekramindan cgikabilirsiniz. Eger dselect icerisinde
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yardim almak isterseniz herhangi bir zamanda ? tusuna basarak yardim alabilirsiniz. Sonra da tekrar
space tusuna basarak yardim ekranindan ¢ikabilirsiniz.

5.7 Kurulum ve Konfigiirasyon

Debian paketlerin durum ayarlarina bagl olarak siz apt-get dselect-upgrade yazana kadar paketleri ytikle-
mez ya da kaldirmaz. Bu komut aslinda sizin i¢in bir seferde birkag tane adimi gergeklestirir: Kurulum,
Kaldirma ve Konfigiirasyon. Kurulum ve Kaldirma adimlar: sirasinda soru sormak icin program durmaz.
Fakat konfigiirasyon adiminda paketlerin sizin istediginiz yolla konfigiire edilmesini saglamak amaciyla
bir takim sorular sorulmaktadir. Bu adimlar cahistirmak icin bagka yollar da vardir. Ornegin her adimi
ayr1 olarak dselect mentistinden segebilirsiniz. Bazi paketler kendi konfigiirasyon adimlar: i¢in debconf
denilen bir sistem kullanirlar. Boylece kendi kurulumlar: ile ilgili sorular1 text terminali, grafik arayiiz
veya web sayfasi gibi cesitli ortamlarda sorabilirler.

5.8 dpkg Ile Kurulmusg bir Paketin Durumunu Ele Almak

Uzun paket listeleri icin su ana kadar goérmiig oldugumuz Debian paket yonetim araglari birden fazla
adimdan olusan operasyonlar i¢in kullanilabilecek en iyi araglardir. Ancak yine de bu araglarin paket
yonetimi konusunda eksik oldugu yonler vardir. Bu durumlar icin dpkg kullanmak isteyeceksiniz. Ornegin
bir paketin tiim durum ve agiklamalrini gérmek igin -s segenegini kullaniniz:

#dpkg -s ickle
Package: ickle
Status: deinstall ok config-files
Priority: optional
Section: net
Installed-Size: 1364
Maintainer: Leo Costela <costelaaa@ig.com.br>
Version: 0.3.2-1
Config-Version: 0.3.2-1
Depends: ickle-common (= 0.3.2-1), 1libc6 (>= 2.2.4-4),
libglibl.2 (>= 1.2.0), libgtkl.2 (>= 1.2.10-4),
libgtkmml.2, 1ibicq2000 (= 0.3.2-1), libsigc++0,
libstdc++2.10-glibc2.2 (>= 1:2.95.4-0.010810),
xlibs (>> 4.1.0)
Suggests: ickle-control (= 0.3.2-1)
Description: An ICQ2000 client for GTK+
Ickle is an ICQ client which is able to communicate with ICQ servers
using the new ICQ2000 protocol. This offers much better reliability
than the older ICQ99 protocol. ickle has a constantly improving
interface, now supporting history browsing, and much more.

Ickle currently supports:
* Sending/Receiving messages, URLs and SMS messages
Retrieving away messages
Fetching user info from server
Fetching/setting away messages
Custom away messages
Authorisation Requests
"User Added You" messages

* X X X X *

This version is compiled without gnome support, for gnome support
install the package ‘ickle-gnome’.

5.9 Bir dosya ile .deb Arasindaki Baglant:

.deb paketi dosyalar1 igerdiginden dolayi, paketin icerisinde yer alan dosyalari listelemenin bir yolu
oldugunu dusiinebilirsiniz. Evet bdyle bir sey yapmaniz miimkiindiir ve bunun i¢in -L segenegini kul-
lanmaniz gerekmektedir:

# dpkg -L frozen-bubble
/.
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/usr

/usr/lib

/usr/lib/menu

/usr/lib/menu/frozen-bubble

/usr/lib/perl5

/usr/lib/perlb/auto
/usr/lib/perl5/auto/fb_c_stuff
/usr/lib/perl5/auto/fb_c_stuff/fb_c_stuff.bs
/usr/lib/perlb5/auto/fb_c_stuff/fb_c_stuff.so
/usr/games

/usr/games/frozen-bubble
/usr/games/frozen-bubble-editor

/usr/share

/usr/share/doc

/usr/share/doc/frozen-bubble
/usr/share/doc/frozen-bubble/README
/usr/share/doc/frozen-bubble/AUTHORS
/usr/share/doc/frozen-bubble/copyright
/usr/share/doc/frozen-bubble/changelog.gz
/usr/share/doc/frozen-bubble/changelog.Debian.gz
/usr/share/man

/usr/share/man/mané
/usr/share/man/man6/frozen-bubble.6.gz
/usr/share/man/man6/frozen-bubble-editor.6.gz
/usr/share/gnome

/usr/share/gnome/apps
/usr/share/gnome/apps/Games
/usr/share/gnome/apps/Games/frozen-bubble.desktop
/usr/share/perl5

/usr/share/perl5/fbsyms.pm
/usr/share/perl5/FBLE.pm
/usr/share/perl5/fb_c_stuff.pm
/usr/share/perl5/fb_stuff.pm

/usr/share/pixmaps
/usr/share/pixmaps/frozen-bubble-icon-48x48.png
/usr/share/pixmaps/frozen-bubble-icon-16x16.png
/usr/share/pixmaps/frozen-bubble-icon-32x32.png
/usr/share/pixmaps/frozen-bubble.xpm

Bunun tersine belirli bir dosyayinin hangi pakete ait oldugunu anlamak i¢in de -S secenegini kullana-
bilirsiniz.

# dpkg -S /usr/share/pixmaps/frozen-bubble.xpm
frozen-bubble: /usr/share/pixmaps/frozen-bubble.xpm

Gordiiglintiz gibi kolonun solunda paketin ismi belirtilmektedir.

5.10 Yiklenecek Paketleri Bulmak

Genellikle apt-get ihtiyaciniz olan bir Debian paketini zaten biliyor olacaktir. Eger bu olmazsa bu debian
paketleri listesi igerisnden ya da web den bu paketleri bulabilecek durumda olmalisiniz. Eger .deb dosyasini
bulur ve indirirseniz -i secenegiyle kurabilirsiniz:

# dpkg -i /tmp/dl/xsnow_1.40-6_1386.deb

eger .deb olarak aradigunz dosyay1 bulamayip yerine .rpm ya da baska bir paket formatinda bul-
duysaniz alien programini kullanabilirsiniz. alien programi paketleri cesitli formatlardan .deb formatina
gevirmektedir.

5.11 Dpkg Ile Bir Paketi Konfigure Etmek

Bu paketlerden bir tanesini konfigiire etmek igin dbkg —configure komutu kullanmalisiniz. Bu kullanim
yiiklenmis bir programin dosyalar1 ya da programa ait ayar dosyalar: zarar gordiigii zaman ise yarayabilir.
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5.12 Ek Debian Paket Yonetim Araclar:

Burada anlattiklarimiza ilave olarak, daha bircok Debian paket yonetimi araglari bulabilirsiniz. Bunun
icin Debian anasayfasina, Debian kurulum rehberine, Debian paket listelerine ve Alien anasayfasia ba-
kabilirsiniz.

6 Huzurlarimizda gekirdek... Linux!

Genel olarak Linux ismi, Linux dagitimi ad: altinda gegen, programlarin birarada ¢aligmasindan olusan
dagitimlar: tanimlamak igin kullanilir. Halbuki teknik olarak Linux sadece gekirdek’ (kernel)in ismidir.
Herne kadar Linux diye adlandirldigimiz diger pargalar (kabuk, derleyiciler vs.) sistemin ¢aligmasi ve tam
bir igletim sistemi olusturmas: i¢in ayni1 derecede gerekli olsalar da teknik olarak gekirdekten ayridirlar.
Yine de insanlar ” Linux” kelimesini ” Linux tabanli dagitim” olarak kullanmaya devam edeceklerdir. Yine
de herkesin hemfikir olacag nokta Linux cekirdeginin her Linux Igletim sisteminin kalbini olugturdugudur.

6.1 Donanim ile arabirim olusturmak

Linux ¢ekirdeginin temel gorevi sisteminizde donanima erigim ic¢in direkt bir arabirim saglamaktir. Cekir-
dek ham donanim ve uygulama programlari arasinda bir soyutlama katmani saglar. Boylelikle programlar
ana kartiizin veya disk kontrol tinitesinin detaylarini bilmek durumunda kalmadan ¢ok daha iist seviyede
diskten okuyup ona bilgi yazabilirler mesela.

6.2 CPU Soyutlama

Linux g¢ekirdegi ayn1 zamanda sisteminizdeki iglemciye de bir soyutlama katmani saglar - bu sayede birgok
program es zamanh ¢aligiyormus izlenimi verir. Herbir programin gerektigi kadar iglemci zamani ve diger
kaynaklardan yararlanmasini ¢ekirdek ayarlar.

Su anda bir Linux sistem {iizerinde galigiyorsaniz, kullandigimz cekirdek ya UP(uniprocessor (tek ig-
lemcili)) ya da SMP(symmetric multiprocessor(simetrik gok iglemcili)) bir ¢ekirdektir. Eger bir SMP ana
karta sahipseniz ve UP ¢ekirdek kullaniyorsaniz, Linux’unuz ekstra iglemcilerden haberdar olmayacaktir.
Bunu diizeltmek i¢in kendi donaniminiza uygun bir SMP ¢ekirdek derlemeniz gerekir. Halihazirda SMP
gekirdekler, kiigiik bir performans kaybiyla da olsa UP sistemlerde de caligacaklardir.

6.3 10(girig/¢ikig)’lar1 Soyutlama

Cekirdek aym zamanda her tiirlii dosya girdi ¢iktilarim soyutlama igini de tstlenir. Her bir programinizin
bu igleri kendi bagina yaptigini bir diigiiniin. Disk kontrolorlerinizi degistirdiginiz takdirde biitiin prog-
ramlarimiz ¢akilip kalacaklardi. Bu yiizden Linux cekirdegi de programlarin kullanabilecegi veri depolama
ve erisimi i¢in soyutlama i¢in Unix modellerini kullanmaktadir. Bu gekilde kullandiginiz veritabani, veriyi
IDE ya da SCSI RAID dizisinde ya da ag {izerinden erigilen bir dosya sisteminde tutup tutmadiginizla
ilgilenmeyecek, sadece o veri ile igini yapacaktir.

6.4 Ag Merkezi

Linux’un en iinlii ve iddial oldugu alanlardan biri oldukga giiclii ag yapisi, ozellikle de TCP /TP destegidir.
Eger simdiye kadar TCP/IP desteginin Linux gekirdeginde yeraldigimi tahmin ettiyseniz, haklisimiz.
Cekirdek, standartlarla uyumlu, yiiksek seviyeli bir arabirim ile ag tizerinden veri gonderilmesini ve
alinmasini destekler. Arka plnda ise Linux ¢ekirdegi sizin ethernet kartimiz ya da pppd daemon ile diisiik
seviyeli baglantilar1 halleder ve Internet iletigimini saglar. Bu konunun detaylar1 bir sonraki dersin konu-
sudur.

6.5 Agin Faydalar:

Linux’un en iyi 6zelliklerinden biri ¢ekirdekte yeralan birgok yararh 6zelliktir. Mesela bir Linux ¢ekirdegi-
ni, biitlin evinizdeki agin modem fistiinden Internet’e ¢ikig kapisi olmasi i¢in konfigiire edebilirsiniz —buna
IP Masquerading veya IP NAT denir. Bunun diginda Linux ¢ekirdegi agdaki diger Unix makinalarla
dosya paylagabilecek sekilde de konfigiire edilebilir. Cekirdekte buna benzer bir ¢ok faydal 6zellikl vardir,
bunlar ¢ekirdek ozelliklerini incelerken daha detayli olarak da goreceksiniz.
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6.6 Acilig islemleri

Saniriz, su an Linux’un agilsta hangi agsamalardan gegtigini gozden gegirmek icin tam da zamani. Linux
tabanl sisteminizi agtigimizda ¢ekirdek imaji (tek bir ikilik dosyadir) diskten hafizaya Lilo ya da Grub
gibi bir yiikleyici tarafindan yiiklenir ve ardindan g¢ekirdek sistemin kontroliinii alir. Yaptig: ilk seylerden
biri mevcut donamimlar: gézden gecirmek ve desteklemek tizere konfigiire edildigi donanimlar: tanimaktar.
Donanimlar dogru olarak taninip igler hale getirildiklerinde, ¢ekirdek normal kullanici alaninda galigan
programlar (process(islemler) diye de gecer bunlar) cahstirir. Ilk calstirlan program /sbin /init’dir. Init
ise /etc/inittab altinda tamimlanan diger programlar: galigtirir. Saniyeler iginde sisteminiz ayaga kalkmig
ve caligir halde, kullaniminiza hazirdir. Herne kadar hemen hicbir zaman c¢ekirdege dogrudan erigim
saglamasaniz da, Linux cekirdegi biitiin normal programlarin ”{istiinde” araliksiz ¢aligmakta, bu prog-
ramlarin ve kiitiiphanelerin ihtiya¢ duyduklar: sanallagtirma ve soyutlama iglemlerini gesitli katmanlarda
gerceklestirmektedir.

6.7 Ve huzurlarinizda... modiller

Yakin tarihli biitiin Linux g¢ekirdekleri, ¢ekirdek modiillerini destekler. Cekirdek modiilleri oldukca hos
seylerdir -basitce ¢ekirdegin bir pargasi olan, goreceli olarak ¢ok daha kiigiik dosyalardan olusurlar.
Cekirdek belli bir fonksiyonu gerceklestirmek igin bir modiile ihtiya¢ duydugunda o modiilii diskten
otomatik olarak ytikler ve kendisine entegre eder, boylelikle dinamik olarak yetkinligini arttirabilir. Eger
bir ¢ekirdek modiiliiniin 6zellikleri bir stire kullanilmazsa, ¢ekirdek onu hafizdan gikartabilir ve boylelikle
autocleaning denen bir iglemi gerceklestirerek gereksiz kaynak kullaniminmi azaltir. Cekirdek modiilleri
olmasa, calismakta olan ¢ekirdegimize (ki kendisi tek bir dosyadan olugur) biitiin gereken ozellikleri
yiiklememiz gerekecekti. Normalde ise temel ihtiyaclari saglayacak bir ¢ekirdek derleyip, ilerde ihtiyag
duyabilecegimiz modiilleri ekleriz. Eger gerekirse uygun modiil ¢ekirdege daha sonra dinamik olarak ek-
lenebilir. Bu ayn1 zamanda RAM ve diger kaynaklarin da korunmasi anlamina gelir, ¢iinkii bir modiil
ancak gerek duyuldugunda ytklenir ve atil hale geldiginde hafizadan gikartilir.

6.8 Modiiller nerede durur ?

Cekirdek modiilleri genelde /lib/modules/x.y.z (x.y.z modiillerin uyumlu oldugu ¢ekirdek stirtimiini belir-
tir) altinda dururlar; her modiiliin isminin sonunda ”.0” uzantis: vardir, bu sayede bu dosyalar makina dili
komutlar: igeren dosyalar olarak tanimlanirlar. Tahmin edebileceginiz gibi her modiil, belli bir ¢ekirdek
fonksionalitesini tamimlar. Bir modiil FAT dosyasistemi destegi saglayabilirken bir bagkasi ISA ethernet
destegi saglayabilir.

6.9 Modiiller — her iglem ig¢in kullanilamaz

Herseyi bir modiil haline getiremeyeceginizi belirtmekte fayda var. Modiiller disk tizerinde durduklar: i¢in
sizin baglatilabilir linux c¢ekirdeginizin kendi i¢cinde mevcut disk kontroloriiniiziin destegine sahip olmasi
gerekir. Eger bu destek yoksa (veya bu destegi modiiler olarak derlediyseniz) cekirdeginiz bu modiilleri
yiiklemeyi beceremeyecektir (¢iinkii modiillerin yiiklii oldugu diske erigim yeteneginden yoksundur) ve bu
yizden de sisteminiz baglatilamayacaktir.

7 Cekirdek kaynaklarini bulup bilgisayarimiza indirmek

Bu dokiiman yazildigi siralarda en yeni gekirdek 2.4.18’di. 2.4.18 ¢ekirdek 2.4 tutarh gekirdek serisinin
bir pargasidir. Bu seri gercek diinyada iiretim amagh kullanilacak sistemler i¢in hazirlanmaktadir. Bu
seri ile es zamanli olarak gelistirilen 2.5 serisi de kullanima agiktir, fakat bunlarin iiretim sistemlerinde
kullanilmas: tavsiye edilmemektedir. 2.5’deki 5 sayis1 tek bir sayidir, ve c¢ekirdek terminolojisinde bu
serinin ¢ekirdek gelistiricilerine ve deneme kullanicilarina yonelik deneysel bir siirtim oldugunu belirtir. 2.5
stiriim ¢ekirdekler, yeteri kadar giivenilir hale gelip, iiretim sistemlerinde kullanilabilir hale ulagtiklarinda
2.6 stirtim numarasin alacaklardir (¢ift sayiya dikkat).

7.1 Hangi gekirdek kaynaklarimi kullanmali ?

Eger mevcut ¢ekirdeginizin yeni bir stiriimiinii derlemek istiyorsaniz (mesela SMP destegi eklemek isteye-
bilirsiniz) en iyi yontem dagitimimizin ¢ekirdek kaynak kodu paketini kurmaktir. Bunu kurduktan sonra
Jusr/src/linux dizini altinda bazi dosyalarin hazir oldugunu goreceksiniz. Bunun diginda tamamen yeni
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bir gekirdek kurmay1 da isteyebilirsiniz. Genelde en dogru yaklagim dagitimimizin yeni ya da giincellenmis
kaynak kodu paketinden kurulum yapmaktir. Bu paket sizin Linux sisteminizde optimal olarak caligmak
iizere yamanmig ve konfigiire edilmis ¢ekirdek kaynak kodlarini igerecektir.

7.2 Cekirdegi kaynagindan edinmek

Eger macera merakhsiysaniz, ¢ekirdek kaynak kodunu http://www.kernel.org/pbu/linux/kernel adre-
sinden "genel bir” kaynak kodu indirerek edinebilirsiniz. Bu dizinde Linus ya da Marcello tarafindan
yayimlanmig resmi kaynak kodlarini bulabilirsiniz. Burada onemli nokta dagitiminizda bulunan biitiin
ozellikleri bu cekirdegin desteklemeyebilecegi. Bu sebeple tam olarak ne yaptigimizdan emin olmadan
boyle bir ”genel” cekirdek derlememenizde fayda var.

Kernel.org’da degisik dizinler altinda diizenlenmis c¢ekirdek kaynak kodlarni bulacaksinmiz. Kernel
(v2.2, v2.4 vs.) Her dizinin iginde ”linux-x.y.z.tar.gz” ve ”linux-x.y.z.tar.bz2” isimli dosyalar buluna-
caktir. Bunlar temel kaynak kodu dosyalaridir. Bunlarin diginda ”patch-x.y.z.gz” ve ”patch-x.y.z.bz2”
dosyalar: da vardir. Bunlar ise onceki siirtimleri giincellemeye yarayan yama dosyalaridir. Eger yeni bir
¢ekirdek derleyecekseniz ”linux” diye baglayan dosyalardan birini almaniz gerekir.

7.3 Cekirdek kodu paketini agmak

kernel.org’dan yeni bir ¢ekirdek kodu paketi aldiysaniz énce bunu agmak gerekecektir. Bunun igin 6nce
Jusr/src dizinine gidi. Eger burada bir ”linux” dizini varsa onu ”linux.old” dizini haline getirin (mv
linux linux.old tabi bunu root olarak yapiyorsunuz) Simdi yeni ¢ekirdegi agmanmn zamani. /usr/src
altindayken tar zxvf /kernelin/bulundugu/yer/linux-x.y.z.tar.gz ya da cat /kernelin/bulundugu/yer/-
linux-x.y.z.tar.bz2 — bzip2 -d — tar xvf -. Buradaki fark dosyalarin bzip2 ya da gzip ile sikigtirilmasindan
kaynaklanmaktadir. Yeni linux dagitimlarinda tar jxvf /kernelin/bulundugu/yer/linux-x.y.z.tar.bz2 -C
Jusr/src/linux/ komutu da tar.bz2 dosyasinin acgilmasim saglayacaktir.

Bu komutu verdikten sonra cekirdek kaynak kodlari sozkonusu dizine acilacaktir. Yalniz unutma-
maniz gereken nokta bu dosyalarin agik halinin muhtemelen 50MB’dan fazla tutacagidir. Buna gore yer
agmanizda fayda var harddiskinizde.

8 Cekirdegi Diizenlemek

Cekirdegi derlemeden 6nce bazi diizenlemeler yapmamiz gerekecek. Bu diizenlemeler, yeni ¢ekirdegimizde
hangi o6zelliklerin olacagin1 ve hangilerinin olmayacagini belirleyecek. Bu sirada hangi 6zelliklerin ana
gekirdek dosyasinda yeralacagl (ve boot iglemi sirasinda yiiklenecegi) hangilerinin ise daha sonradan
eklenebilir modiiller olarak derlenecegine de karar verecegiz.

Eski zamanlarda cekirdegi diizenlemek ve derlemek ciddi bir problemdi. Zira config betigini caigtirmay1
gerektiriyordu. Herne kadar hala bu imkan miimkiin olsa da biz pek tavsiye etmiyoruz, tabi yiizlerce soruya
teker teker cevap vermek isterseniz siz bilirsiniz.

8.1 Yeni yontem

Jusr/scr/linux dizinine girdikten sonra ”make config” yerine "make menuconfig” ya da "make xconfig”
komutunu ¢aligtirabilirsiniz. make menuconfig giizel bir konsol tabanli ve renkli menu sistemi sunmakta,
make xconfig ise benzer bir sistemi x tabanli bir arabirim ile kullanmaniza izin vermekte.

make menuconfig kullandiginizda dikkat etmeniz gereken noktalardan biri, solunda < > bulunan
segeneklerin modiil olarak derlenebilecegi.

Uzerinde durdugunuz bir secenegi space tusuna basarak cekirdege dahil edebilir ”<*>", cekirdekten
gikartabilir < >” ya da modiil olarak derlemek tizere segebilirsiniz ”<M>". Bunun diginda y tusu ile
ekleme, n tusu ile ¢ikartma ve m tusu ile modiil yapmay: direkt segmeniz de miimkiin. Birgok ¢ekirdek
seceneginin detayl agiklamalara sahip olmasi da bir bagka sanstir, bu bilgilere erismek i¢in de h tusuna
basmaniz gerekir.

8.2 Konfigiirasyon ipuglari

Malesef hepsini burada agiklayamayacagimiz kadar ¢ok konfiglirasyon segenekleri mevcuttur. Bunun ye-
rine size énemli kategorilerin agiklamalarini yapmay1 uygun bulduk.
Code maturity level options (Kod olgunlugu seviye secenekleri)
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SJimdi make menuconfig ya da make xconfig secenegi ile ¢ekirdek diizenleme ortamina girelim.

Kod olgunlugu seviye secenekleri: Bu kategoride tek bir segenek vardir. ”Prompt for development
and/or incomplete code/drivers” (geligtirme ve/veya tamamlanmamg secenekleri segebilmek ister misi-
niz ?) Eger bu segenegi secerseniz, deneysel kabul edilen bir ¢ok 6zellik (ReiserF'S?, devfs vs.) kendileri
ile ilgili kategoriler altinda erigilebilir olacaklardir. Eger bu segenek secilmediyse goreceginiz biitiin 6zel-
likler ”kararli” yapi altinda kullanilmakta olan o6zellikler olacaktir. Bunu segmeniz, se¢im ganslarinizi
arttiracagindan iyi olur.

Modiiller ve Islemci ile alakali secenekler: Loadable module support (Yiiklenebilir modiil destegi)

Bu konfigiirasyon kategorisinin altinda g¢ekirdegin modiil destegi ile alakal ii¢ secenek vardir. Genelde
ii¢iiniin de secili olmasi gerekir.

Processor type and features (iglemci cinsi ve oOzellikleri): Bu bélim gesitli iglemci konfigiirasyon
segeneklerini igermektedir. Burada ” Symmetric multiprocessor support” 6zellikle 6nemlidir ve birden fazla
islemciye sahip makinalar igin elzemdir. Aksi takdirde sisteminizdeki ilk CPU algilanacaktir. ”MTTR, Sup-
port” secenegi genellikle secilir , ¢linkii modern sistemlerde X konusunda performans artis: saglamaktadir.

General and parallel port options: (Genel ve paralel port secenekleri)

General setup (Genel diizen): Bu boliimde Networking ve PCI Support segenekleri genel olarak segili
olmalidir. ”Kernel support for ELF binaries” (Elf galigabilir programlar igin ¢ekirdek destegi) de. a.out
ve MISC binary secenekleri de tavsiye edileir fakat bunlarin modiil olarak derlenmesi daha iyi olacaktur.
”System V IPC” ve ”Sysctl support” segeneklerini de segmeye 6zen gosterin. Bu segenekler hakkinda
daha fazla bilgi edinmek isterseniz help secenegi ile detayl bilgiler alabileceginiz daha 6nce belirtmigtik.

”Paralel port” segenegi 6zellikle yazici kullananlar igin gerekecektir. Tam bir yazici destegi igin ” Cha-
racter Devices” (karakter aygitlar:) boliimiinden ” Paralel Printer Support” (Paralel yazici destegi) kismini
da se¢mek gerekir.

RAID ve LVM Multi-device support (RAID and LVM)(Coklu aygit se¢imi): Bu boliimde Linux’un
yazilimsal RAID ve mantiksal boliim yoneticisi 6zellikleri segilir. Yazilimsal RAID, disklerinizin birbirleri
ile yedekli olarak galismasini ve bu sayede performans ve giiven artisimi saglamay1 amaclar. Yazilimsal
RAID konusunda detaylh bilgilere sondaki kaynaklar bolimiinden ulagabilirsiniz.

Networking and related devices(Ag ve ilgili aygitlar) Networking options (Ag segenekleri): Bu boliimde
her tiirlii ag segenekleri mevcuttur. Linux sisteminizi tipik bir aga baglayacaksaniz, ” Packet socket” ”Unix
domain sockets” ve " TCP/IP Networking” segeneklerini se¢meniz gerekmektedir.

Bu temel segenekler diginda bir ¢ok segenek daha, mesela ”Network packet filtering” (Ag paket filtre-
leme, ip tables kullanmalk, firewall kurmak i¢in) bulunmaktadir.

Cekirdeginizin desteklemesini istedigini ethernet kartlarini da belirtmeniz gerekmektedir. Aradiginiz
kart muhtemelen ”Ethernet (10 or 100MBit) alt kategorisinin altinda bulunmaktadir.

IDE support(IDE destegi) ATA/IDE/MFM/RLL support: Bu béliimde IDE siirticiiler, CD ve DVD
Rom’lar ve diger benzer ¢evrebirimler kullananlara 6zgii segenekler yeralmaktadir. Eger sisteminizde IDE
diskleri varsa ”Enhanced IDE/MFM/RLL disk/cdrom/tape/floppy support” segenegini segin.

Bunun diginda "Include IDE/ATA-2 DISK support” (IDE/ATA2 disk destegini kat) ve mevcut ana
kartiniza uygun chipset seceneklerini se¢in ve bunu gekirdege ekleyin, modiil olarak derlemeyin ki sis-
teminiz boot edebilsin). Eger IDE CD Rom’a sahipseniz, "Include IDE/ATAPI CD-ROM support”
segenegini de eklemeyi unutmayin. Anakartimzin chipset destegini segmeden de IDE disklere muhtemelen
ulagabileceksiniz fakat bu durumda ana kartin performans avantajlarindan yararlanmamig oldugunuzdan
daha yavag bir erigimle karg1 karsiya kalabilirsiniz.

"Enable PCI DMA by default if available” (eger varsa PCI DMA destegini ag) segenegi de heme
hemen biitiin sistemler igin tavsiye edilen bir 6zelliktir. DMA olmadan IDE g¢evrebirimleri PIO modunda
ve duruma gore potansiyellerinin on onbes kat1 daha yavag caligabilirler.

Belli bir disk igin DMA’min etkin hale geldigini hdparm -d 1 /dev/hdx ile root olarak kontrol edebi-
lirsiniz. Burada /dev/hdx DMA’i etkin hale getirmek istediginiz diskin adidir.

SCSI support(SCSI destegi) Bu kategori SCSI diskler ve gevrebirimlerle ilgili biitiin segenekleri ba-
rindirir. Eger SCSI tabanli bir sisteminiz varsa ”SCSI support”, ”SCSI disk support”, ”SCSI CD-ROM
support ve "SCSI tape support” seceneklerinizi ihtiyaglarimiza gore segebilirsiniz.

IDE disklerde oldugu gibi eger sistemin ytiklii oldugu disk SCSI bir disk ise bu destekleri yiiklenebilir
modiiller olarak degil ana cekirdek dosyasinin igine koymanizda fayda var.

Bunlardan bagka SCSI'nin gerektigi gibi ¢aligsabilmesi i¢in ”SCSI low-level drivers” bolimiine gidip,
SCSI kartimizin segili oldugundan emin olun, yine bu secenek de gekirdegin i¢inde direkt yer almalidir,
modiil olarak degil.

Miscellaneous character devices (Cesitli karakter aygitlar1): Character devices: Bu boliim cesitli gekir-
dek aygit siiriiciilerini igerir. ” Virtual terminal” ve ” Support for console on virtual terminal” segeneklerinin
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secili oldugundan emin olun. Bunlar sistem acildiktan sonra standart text tabanli terminallerin sizi
kargilamasi i¢in gereklidirler.

Biiyiik ihtimalle ”Unix987 PTY support”’u da segmenizde fayda var. Bunlar digindaki her seyi se¢imi
size kalmigtir. Eger paralel yazici kullanmak istiyorsaniz ”Paralel printer support” secenegini se¢cmeniz
gerektigini tekrar hatiarlatalim.

”Enhanced real-time clock support” tavsiye edilir, 7 /dev/agpgart (AGP destegi)” ve ”Direct Rende-
ring Manger” da X altinda performans saglayan Linux 3D hizlandiricili kartlar i¢in gereklidir. X’i bu hizh
modda caligtirmak icin g¢ekirdek derleme diginda da baz1 ayarlar yapmak gerekecektir.

File systems and console drivers(Dosya sistemleri ve konsol siiriiciileri): File systems: Bu kategorideki
segenekler tahmin edeceginiz gibi dosya sistemlerini igermektedir. Root (/) dosya sisteminiz igin gerekli
olan dosya sistemi destegini (ext3, reiserfs, jfs, xfs vs.) ¢ekirdege dahil etmeniz gerekmektedir. Bundan
bagka ” /proc file system support” segenegi de bir ¢ok dagitim igin elzemdir.

Genel olarak 7 /dev/pts file system support for Unix98? PTYs” segenegini se¢meniz tavsiye edilir,
tabi 7 /dev file system support” secenegini se¢miyorsamiz. O takdirde ” /dev/pts” secenegini se¢ilmemis
birakmaniz gerekir.

Console drivers: Tipik olarka herkez "VGA text console” (x86 sistemler icin elzemdir) segecektir.
Isterseniz ”Video mode selection support” de secebilirsiniz. ”Frame buffer support” sectiginiz takdirde
ise text tabanli ekran yerine grafik ekranda yazilar1 gorebilirsiniz. Fakat bu seceneklerini bazilar1 X ile
kangikliklara sebep olmaktadir bu yiizden diiz VGA konsola bagh kalmakta, en azindan baglangicta fayda
vardir.

9 Cekirdegi derlemek ve kurmak

Cekirdegi bir kez konfigiire ettikten sonra artik derlemeniz gerekir. Fakat bunu yapmak igin 6nce ba-

yapabilirsiniz.

9.1 make bzlmage

Artik asil ¢ekirdek imajin derlemenin zamani geldi. Yine ayni dizinde make bzlmage yazip entera basin.
Makinamzin 6zelliklerine ve segtiginiz segeneklere gore yarim saat kadar bir siire sonra (veya ¢ok daha
uzun) /usr/src/linux/arch/i386/boot (x86 PC ¢ekirdegi i¢in) altinda bzImage dosyasini olugturulmug
bulacaksiniz.

Bu imaj1 nasil sisteme kuracaginiza da deginecegiz ama gimdilik modiillere bir bakalim.

9.2 Modiilleri derlemek

bzlmage’1 olugturdugumuza gére, modiilleri derlemenin zamani geldi demektir. Eger cekirdek secenekle-
rinden higbirinde modiil secenegini isaretlemediyseniz bile bu basamag) atlamayin, modiilleri bzImage’in
hemen ardindan derlemek en dogru harekettir. Zaten eger modiilleri etkin hale getirmediyseniz bu agama
oldukca hizli gegecektir.

make modules && make modules_install

yazin ve entera basin.
Bu komutla birlikte modiiller derlenecek ve /usr/lib/kernelsiiriimii dizinine kurulacaktur.
Tebrikler sifirdan bir ¢ekirdek derlediniz.

10 LILO’da baslangic konfigiirasyonu

Artik LILO’yu yeni ¢ekirdegi yiikleyecek sekilde konfigiire etmenin zamani geldi. LILO en ¢ok bilinen ve
kullanilan linux basglangic yiikleyicisidir, biitiin popiiler Linux dagitimlarinda da bulunur.

Isterseniz 6ncelikle /etc/lilo.conf dosyasina bakarak baglayalim. Bu dosyada bir yerde image=/vmlinuz
gibi bir satir olacaktir. Bu satir LILO’ya ¢ekirdek i¢in nereye bakmasi gerektigini belirtir.
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10.1 LILO’yu konfigiire etmek

LILO’yu yeni cekirdegi baglatacak sekilde konfigiire etmek icin iki seceneginiz var. Ilki meveut cekirdek
dosyasinin tistiine yenisini yazmak —ki ¢ok tavsiye edilmez, hergseyin yolunda gideceginden bu kadar emin
misiniz 7 Daha giivenilir se¢enek ise LILO’yu istenirse eski ¢ekirdekle sistemi agabilecek gekilde konfigiire
etmek. Simdi bu y6ntemi nasil uygulayacagimizi gorecegiz.

10.2 LILO kodu
/ete/lilo.conf dosyamz agagidaki gibi olabilir

boot=/dev/hda
delay=20
vga=normal
root=/dev/hdal
read-only
image=/vmlinuz
label=linux

lilo.conf’a yeni bir baslangic secenegi eklemek icin sunlari yapm. Once /Jusr/src/linux/arch /i386/-
boot/bzImage dosyasimi /vmlinuz2 gibi bir isimle root’a (/) kopyalayin.

Ardindan lilo.conf dosyanizin son iig satirim1 kopyalayip tekrar yapigtirin. Nerdeyse bitti:)

Simdi lilo.conf dosyanizin agagidaki gibi goziikmesi lazim

boot=/dev/hda
delay=20
vga=normal
root=/dev/hdal
read-only
image=/vmlinuz
label=linux
image=/vmlinuz
label=linux

Once ilk ”image=" satirim ”image= /vmlinuz2” geklinde degistirin ve ikinci ”label=" satirim da ”la-
bel=oldlinux” geklinde degistirmeyi unutmayin. Tabi eger dosyanin yukarlarinda bir yerlerde ”delay=20"
gibi bir satir yoksa boyle bir satir da eklemeniz gerekecek. Eger boyle bir satir varsa bekleme siiresini
minimum 20 yapin.

Sonug olarak nihai lilo.conf dosyaniz agagidaki gibi goziikecek;

boot=/dev/hda
delay=20
vga=normal
root=/dev/hdal
read-only
image=/vmlinuz2
label=linux
image=/vmlinuz
label=oldlinux

Biitiin bu degisiklileri yapip text editoriiniizden giktiktan sonra lilo komutunu verip diskinizdeki kon-
figiirasyonun giincellenmesini saglayin. Eger bunu yapmazsaniz yaptiginiz degisiklikler bir ige yaramaya-
caktir. Ayrica bunu yapinca boot map dosyasi da giincellenecektir.

10.3 LILO konfigiirasyonunun nedenleri ve niginleri

Gelelim yaptigimiz degigikliklerin aciklanmasina. Bu lilo.conf dosyasi iki ayri ¢ekirdekle agiliy yapmak
tizere diiznelendi. Orjinal gekirdeginiz /vmlinuz ile agilig yapabileceginiz gibi yeni derlediginiz /vmlinuz2
gekirdegi ile de agilig yapabilirsiniz. Otomatik olarak yeni cekirdek secilecektir, ¢linkii onun image/label
satirt dha yukarda tanimlanmistir. Eger eski gekirdegi boot etmek isterseniz acilig sirasinda shift tusuna
basin. Bu size istedigini etiketi girip kernel segcme sansini verecektir. Burada oldlinux yazip boot edebilir,
ya da tab’a basip segeneklerinizi gbzden gecirebilirsiniz.
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11  PCI aygitlar:

Bu boliim PCI aygitlar ile galigmanin ince detaylarindan bahsedecektir. Linux altinda PCI aygit destegini
saglamak basitce ”General Setup” boliimii altinda "PCI Support” secenegini se¢gmekle olur. Bunun
yaninda ”PCI device name database” segenegini se¢gmeniz de tavsiye edilir. Bu sayede PCI aygitlarinin
aygit numarasi ve sayisal bilgileri yerine gergek ingilizce isimlerini gorebilirsiniz.

11.1 Mevcut PCI aygitlarim1 incelemek

Bilgisayariniza takili olan PCI aygitlarini incelemek igin cat /proc/pci yazabilirsiniz. Cikan bilginin ¢ok
iginize yarayacagi, hatta anlagilabilir olacagi bile kesin degil:) Bunun yerine lspci -v yazarsamz ¢ok
daha anlagilabilir bir ¢ikt: ile karsilagirsiniz. Ispci komutu pciutils paketinin bir parcasidir bu program-
lara http://atrey.karlin.mff.cuni.cz/ mj/pciutils.html adresinden ulagabilirsiniz. Genellikle de hemen her
dagitimda bulunurlar.

Ispci -v komutu ile bilgisayarinizda bulundugunu bile bilmediginiz donanimlarla kargilagabilirsiniz.
Genellikle bunlar bilgisayarinizin ana kartinin istiinde bulunan pci tabanl gevrebirimleridir. Bunlar ge-
nellikle BIOS vasitast ile aktif ya da pasif hale getirilebilirler. Pciutils paketi ayni zamanda setpci komutu
ile gesitli PCI donanimlarinin zamanlamasina miidahale edebilecek bir program saglar. PCI donanim
zamanlamalar1 ve etkileri konusunda IBM Developerworks’iin ” Linux Hardware Stability Guide” maka-
lesinin ikinci boliimiinii okuyabilirsiniz.

11.2 PCI donanim kaynaklar:

Gorevlerini yerine getirebilmek igin sisteminizdeki PCI aygitlar degisik donamim kaynaklarimizdan fay-
dalanirlar, kesmeler bunlara bir 6rnektir. Birgok PCI aygit1 donanimsal kesmeleri (interruptlar) iglenecek
verileri oldugunu sisteme haber vermek ic¢in kullanirlar. Cesitli donanim aygitlariniz i¢in hangi kesme-
lerin kullanmildigim gérmek igin /proc/interrupts dosyasina bakmaniz yeterlidir. Bunun igin cat /proc/-
interrupts komutunu vermeniz gerekir. Ciktisi su sekilde olacaktir.

> cat /proc/interrupts

CPUO
0: 1848603 XT-PIC timer
1 97489 XT-PIC keyboard
2: 0 XT-PIC cascade
5: 12148 XT-PIC ethO
9 1397985 XT-PIC nvidia
10: 1 XT-PIC soundblaster
11: 9921 XT-PIC bttv
12: 540231 XT-PIC PS/2 Mouse
14: 25550 XT-PIC ideO
15: 7 XT-PIC idel
NMI: 0
LOC: 1848535
ERR: 0
MIS: 0
>

Ik kolon bir IRQ numaras: verir, ikinci kolon ise kernel tarafindan o kesmeden kag tane iiretildigini
gosterir. Son kolon ise s6zkonusu donanimin kisa ismini igerir.
Donamimlarimizin kullanmakta oldugu IO portlarinin listesini de g0yle gorebilirsiniz

> cat /proc/ioports
0000-001f : dmail
0020-003f : picl
0040-005f : timer
0060-006f : keyboard
0080-008f : dma page reg
00a0-00bf : pic2
00c0-00df : dma2
00£0-00ff : fpu
0170-0177 : idel
01£f0-01£7 : ideO
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0213-0213 : isapnp read

0220-022f : soundblaster

02£8-02ff : serial(set)

0300-0303 : MPU-401 UART

0376-0376 : idel

03c0-03df : vgat

03e8-03ef : serial(set)

03£6-03f6 : ideO

03£8-03ff : serial(auto)

0a79-0a79 : isapnp write

0cf8-0cff : PCI confl

4000-403f : Intel Corp. 82371AB PIIX4 ACPI
5000-501f : Intel Corp. 82371AB PIIX4 ACPI
e000-e01f : Intel Corp. 82371AB PIIX4 USB
e400-e43f : 3Com Corporation 3c905 100BaseTX [Boomerang]
e400-e43f : 00:0b.0

£f000-f00f : Intel Corp. 82371AB PIIX4 IDE
£000-£007 : ideO

£008-£f00f : idel

12 Linux USB

Cekirdegi konfigiire ederken biiyiik ihtiamlle ”USB support” boliimii dikkatinizi ¢ekmistir. Burada Uni-
versal Serial Bus (Evrensel Seri Veriyolu) denilen USB’nin &zellikleri bulunmaktadir. Nispeten yeni
bir veriyolu olan USB ozellikle cevrebirim alaninda gittikce yayginlagmaktadir, simdiden USB klavye,
fare, modem, printer, scanner hatta depolama cihazlar1 ¢ikmigtir ve giin gegtikge de daha yaygin kul-
lanilmaktadirlar.

Linux iizerinde USB destegi de sadece bir kag yillik oldugundan, bir¢cok Linux kullanicisi simdiye kadar
pek USB cihaz kullanmamig ya da Linux altinda USB desteginin tam nasil ¢aligtigini bilmiyor olabilir.

12.1 USB’yi etkin hale getirmek

Linux USB destegini saglamak igin 6énce ”USB Support” boliimiine gidip ”Support for USB” segenegini
se¢in. Bundan sonra yapmaniz gereken uygun USB sisteminizi se¢gmek. Segenekleriniz "EHCI”, "UHCI”,
"UHCI(alternate driver)” ve ”OHCT”. Linux kullananlarin problem yagadigi temel nokta burasidir.

UHCI, OHCI, EHCI eee, hani bunun kolay olmas:1 gerekiyordu ;)

EHCI ve arkadaslarinin ne oldugunu anlamak igin 6ncelikle USB kullanacak her anakartin belli bir
USB sistemi oldugunu anlamak gerekir. Iste bu sistemlerin isimleri EHCI, UHCI ve OHCI'dir.

EHCI siiriiciisii, yeni model hizli USB 2.0 sistemlerde yeralir.

OHCT siiriiciisii ise, PC olmayan sistemleri de desteklemek amaciyla geligtirilmistir, SIS ve ALI chip-
setlerini de destekler.

UHCIT siiriiciisii ise basitce geri kalan cihazlar igindir

Tedbirli davranmak i¢in EHCI ve UHCI’den birini segip (gok da farketmez) OHCI destegini de
cekirdege eklemekte fayda vardir.

12.2 Son birka¢ adim

USB destegini etkin hale getirip gerekli HCI siiriiciisiinii sagladiktan sonra yapilmasi gereken bir iki kiigiik
ayar daha var. ”Preliminary USB device filesystem”i etkin hale getirmeniz ve Linux ile kullanacaginiz
herhangibir USB siiriiciisiinii saglamaniz ger ekir. Mesela USB oyun kontrolerini etkin hale getirmek i¢in
”USB Human Interface Device (full HID) support”u se¢meniz gerekebilir.

12.3 usbdevfs’yi baglamak (mount)

USB destegi olan yeni gekirdeginizi boot ettikten sonra USB aygit dosya sistemini /proc/bus/usb altinda
baglamaniz gerekir

mount -t usbdevfs none /proc/bus/usb

Sistem boot ettiginde otomatik olarak USB sistemi baglayabilmek iginse fstabin i¢ine /proc satirmdan
sonra
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none /proc/bus/usb usbdevfs defaults 0 O

satirini eklemek gerekir.

13 Diff, Patch

Unix’de hergeyin bir dosya olarak ele alindigini ve bu sekilde iglem gérdiigiinii daha 6nce anlatmigtik. Bu
sebeple ozellikle text isleme komutlar: oldukga geligmis durumdadir. Bir dosya iginden istenen kelimeleri
ayiklama, onlari siralama vs. gibi iglemleri zaten daha o6nceki derselerde yapmistik. Bir bagka onemli
islem de bir dosyaya yapilan degisiklikleri bir degigiklikl dosyasinda toplayip, énceki dosya ve degisiklileri
kulanarak dosyanin son haline ulagmak.

Bu is icin kullandigimiz komutlar diff ve patch komutlar1.Simdi bunlar: teker teker ele aliyoruz.

13.1 Diff

Once bir dosya yarOrnek olarak 2.4.18 kernelimize preemptive patchini uygulayacagiz.atahm. Bu dosya
bizim evimizde verecegimiz bir partinin isim listesi olsun.

birinci.txt

ve bunun icinde gunlar1 yazalim

Ali
Berktan
Ebru
Tanya
Osman
Mehmet
Kemal

Ve kaydedelim. Simdi ise ayn1 dosyay1 degistirip, partiye katilamayacaklarim belirtmis olan Osman,
Mehmet ve ve Ebru’yu gikartalim. Yerine Mine ve Ela’y1 koyalilim, partimizde daha ¢ok kiz olsun ;)
Dosyanin son hali

Ali
Berktan
Tanya
Kemal
Ela
Mine

olacak. Bu halini de son.txt diye kaydedelim ve su komutu ¢aligtiralim.

diff birinci.txt son.txt

3d2

< Ebru
5,6d3

< Osman
< Mehmet
7a5,6

> Ela

> Mine

Belki ilk bakigta ¢cok anlamli gelmeyebilir bu ¢it1 ama aslinda ¢ok da anlamli ed komutlaridir bunlar.
Acgiklamak gerekirse su anlamlara gelmektedirler

birinci.txt dosyasinin ti¢iincii satir1 ikinci dosyada yok onu sil birinci.txt dosyasinin beginci ve altinci
satirlar1 olan Osman ve Mehmet ikinci dosyada yok onlar sil ikinci dosyanin besinci ve altinci satirlar
ilk dosyada yok, onlar yedinci satirdan itibaren ekle (Kemal’in ardina)

simdi ¢ok popiiler birisi oldugunuzu ve bu listenin binlerce kisi uzunlugunda oldugunu diigtiniin.
Ya ikinci bir listeyi de herkese gondereceksiniz, yada bu birkag¢ satirlik diff dosyas: ile bu isi kolayca
halledeceksiniz.

Tabi bunun icin sézkonusu degisiklikleri bir dosya haline getirmemiz gerekmekte, bu da ilk derste
ogrendigimiz yonlendirme komutlar ile gerceklesmekte:
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$ diff birinci.txt son.txt > degisiklik.txt

Artik elimizde iki dosya var birinci.txt ve degisiklik.txt dosyasi.
simdi yapmamiz gereken

$ patch birinci.txt degisiklik.txt
patching file birinci.txt

Hersey yolunda gittiyse su an birinci.txt dosyasi ve son.txt dosyalarimin ayn olmasi lazim. Bakalim
ayni miymiglar ?

$ diff birinci.txt son.txt

Herhalde diff gibi bir komutumuz varken, binlerce satirlik iki dosyanin ayni olup olmadigim géziimiizle
kontrol edecek degildik :) Gordiigiiniiz gibi diff komutu higbir ¢ikti vermemis, dolayisiyla bu iki dosyanin
ayni oldugunu onaylamigtir.

Basitce iki dosya icin bu sekilde kullanilan patch ve diff komutlar: yiizlerce dosya igin de kullanilabilir.

Ornek olarak 2.4.18 kernelimize preemptive patchini uygulayacagiz.

14 Cekirdegi yamamak (patch)

Linux gekirdegi, belli bir ekip tarafindan geligtirilmekte olan bir yazilim projesidir. Bu ekibin dahilinde
ve haricinde bir¢ok kisgi Linux ¢ekirdek kodu ile ilgilenmektedir. Bu dogrultuda insanlar zaman zaman
kendileri igin geligtirdikleri 6zelliklere gekirdege eklemekte ve bundan diger kigileri haberdar etmektedirler.
Eger bu degisiklikler, yeteri kadar faydali iseler bir siire sonra zaten ¢ekirdegin bir parcasi halini alirlar.

Diyelim ki bu tiirden bir gekirdek yamasi biliyorsunuz, (6rnegimiz de Linux’un daha etkin ¢alismasim
saglayan pre-emptive yamasi olsun) ve bunun dahil oldugu bir ¢ekirdek derlemek istiyorsunuz. Normalde
make xconfig calistirdigimizda Processor Type and Features altinda bulunmasi gereken Preemptible Ker-
nel segenegi goreceginiz gibi standart ¢ekridek kodunda bulunmamakta.

Bunun i¢in yapmaniz gereken sézkonusu yama dosyasini temin etmek ve bunu mevcut cekirdek ko-
dunuzun bulundugu /usr/src/linux altina kopyalamak. Bunun ardindan ise o dizinin altinda su komutu
veriyorsunuz

patch -pl < preempt-kernel-rml-2.4.18-5.patch
patching file CREDITS

patching file Documentation/Configure.help
patching file Documentation/preempt-locking.txt
patching file MAINTAINERS

patching file arch/arm/config.in

patching file arch/arm/kernel/entry-armv.S
patching file arch/arm/tools/getconstants.c
patching file arch/i386/config.in

patching file arch/i386/kernel/entry.S
patching file arch/i386/kernel/i387.c
patching file arch/i386/kernel/smp.c
patching file arch/i386/kernel/traps.c
patching file arch/i386/1ib/dec_and_lock.c
patching file arch/sh/config.in

patching file arch/sh/kernel/entry.S
patching file arch/sh/kernel/irq.c
patching file drivers/ieeel394/csr.c
patching file drivers/sound/sound_core.c
patching file fs/adfs/map.c

patching file fs/exec.c

patching file fs/fat/cache.c

patching file fs/nls/nls_base.c

patching file include/asm-arm/dma.h
patching file include/asm-arm/hardirq.h
patching file include/asm-arm/pgalloc.h
patching file include/asm-arm/smplock.h
patching file include/asm-arm/softirqg.h
patching file include/asm-i386/hardirq.h
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patching file include/asm-i386/highmem.h
patching file include/asm-i386/hw_irqg.h
patching file include/asm-i386/1387.h
patching file include/asm-i386/pgalloc.h
patching file include/asm-i386/smplock.h
patching file include/asm-i386/softirq.h
patching file include/asm-i386/spinlock.h
patching file include/asm-sh/hardirq.h
patching file include/asm-sh/smplock.h
patching file include/asm-sh/softirq.h
patching file include/linux/brlock.h
patching file include/linux/dcache.h
patching file include/linux/fs_struct.h
patching file include/linux/sched.h
patching file include/linux/smp.h
patching file include/linux/smp_lock.h
patching file include/linux/spinlock.h
patching file include/linux/tqueue.h
patching file kernel/exit.c

patching file kernel/fork.c

patching file kernel/ksyms.c

patching file kernel/sched.c

patching file lib/dec_and_lock.c
patching file mm/slab.c

patching file net/core/dev.c

patching file net/core/skbuff.c

patching file net/socket.c

patching file net/sunrpc/pmap_clnt.c

Gordiiglintiz gibi patch komutu, s6zkonusu dosyay: alip, o dosya dogrultusunda gerekli yerlerde gerekli
degisiklikleri yapta.

Simdi tekrar make xconfig yapiyoruz ve goriiyoruz ki biraz 6nce olmayan Preemptible Kernel secenegi
artik var.

Bu sekilde bir yada daha fazla yama ile gekirdegimizi yamayabilir istedigimiz gibi yeni 6zellikler ek-
leyebiliriz. Burada unutulmamasi gereken yamanin stirtimii ile ¢ekirdek kodunun siirtimiiniin ayni olmasi
gerektigi, aksi takdirde problemlerle kargilagma ihtimalimiz yiiksek.

15 Kaynaklar

Linux Kernel How-to kernel kurulum bilgilerini edinmek i¢in iyi bir kaynaktir. LILO, Linux Crash Rescue
How-TO dosyalar1 da sizlere yardimci olabilir.

Linux Kernel'leri www.kernel.org adresinde bulunmaktadir

www.linuxdoc.org adresinden Linux konulu hemen her tiirlii bilgiye ulagabilirsiniz. Burada ” Guides”
baglig1 altindaki belgeler 6zellikle oldukga faydali olacaktir. Eric S. Raymond’un Unix ve Internet Fun-
damentals How-To belgesi de bilgilendirici olabilir.

Tiirkge igerik olarak da yukarda sayilan bir ¢ok belgenin tiirkgelerini belgeler.org adresinde bulabi-
leceginiz gibi, ileriseviye.org ve fazlamesai.net gibi kaynaklardan da faydalanabilirsiniz.

16 TCP/IP Ag islemlerine Girig

Birkag GNU/Linux yiikli makinadan olusan Ethernet tabanlh basit bir YAA (Yerel Alan Agi - LAN
[Local Area Network| ) kurmak ¢ok sik kargilasilan goreli olarak basit bir igtir. Genellikle bilmeniz gereken
tek sey Linux yiikli bilgisayarlarinizda bir tiir Ethernet ag karti bulunup bulunmadigidir. Daha sonra
merkezi bir Ethernet hub ya da switch cihaz1 ve uygun kablolama ile makinalar birbirine fiziksel olarak
baglanir. Eger tiim makinalarin gekirdeginde ilgili Ethernet kartlar1 ve TCP/IP destegi aktif halde ise
artik makinalariniz yerel ag tizerinden haberlesmek icin her seye sahip demektir.

Ancak tek bagina Ethernet konusunun pek eglenceli oldugu séylenemez. Bu asamada tiim donaniminiz
ve c¢ekirdeginiz yerel ag tizerinden iletigim kurmaya hazir olmakla birlikte bu durum tek bagina ye-
terli degildir. Linux uygulamalarinin biiyitk ¢ogunlugu ag tizerinde ham Ethernet paketlerini (ya da
gergevelerini) kullanarak veri degistokugu yapmaz. Bunun yerine, uygulamalarin biiyiik bir kismu TCP /TP
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protokolii olarak isimlendirilen ve daha yiiksek ve soyut seviyeli bir protokol kullanir. Mutlaka TCP /TP
sozlinl daha 6nce duymusgsunuzdur. Bu bir protokol stiitidir ve biinyesindeki protokoller bugiin Internet
diye bildigimiz devasa uluslararasi ag tizerindeki iletigimin temel kurallarini belirler (TCP/IP’nin acilimu:
Trasmission Control Protocol / Internet Protocol).

16.1 Co6ziim: Ethernet iizerinden TCP /IP

Yapilmasi gereken Ethernet uyumlu agimizdaki bilgisayarlar: TCP/IP protokolii ile iletisim kurabilecekleri
sekilde ayarlamaktir. Bunun nasil ¢aligtigini anlamak icin once Ethernet’i biraz anlamaliyiz. Ethernet ile
birbirlerine bagh bilgisayarlardan olusan bir agda, her makinanin tizerindeki Ethernet kartinin kendine
ozgl ve digerlerinden farkli bir adresi vardir. Kartin fiziksel olarak igine iiretilirken gomiilen bu adres
suna benzer:

00:01:02:CB:57:3C

Ethernet sistemi CSMA/CD (Carrier Sense and Multiple Access with Collision Detection - Tagiyict
Algilama ve Carpigma Tespitli Coklu Erigim) isimli bir yontem kullanir. CSMA /CD sistemi kisaca su
demektir: tiim cihazlar tek bir fiziksel ortam tizerinden haberlesirler, belirli bir anda sadece tek bir cihaz
yaym yapabilir ve tiim cihazlar eszamanh (simultane) olarak yapilan yayin dinleyebilirler. Eger 2 farklh
cihaz ayni anda yayin yapmaya kalkarsa iletigim carpigmasi olugur, bu tespit edilir ve her iki cihaz da ¢ok
kisa bir siire beklerler (bu siire belli bir aralikta geligigiizel tayin edilir) ve tekrar yayin yapmaya ¢algirlar.
Boylece tek bir seferde tek bir cihazin belli bir uzunluktaki mesajimi ag ortamindaki bilgisayarlara iletmesi
pratik olarak saglanir, bir cihazin tirettigi ve ag ortaminda yayinladigi mesajin kime ait oldugu da mesaja
eklenen ve yukarida bahsi gegen Ethernet adresi sayesinde belirlenmis olur.

16.2 IP adreslerine giris

Bu donanim adresleri yerel agdaki makinalari birbirlerinden ayirt etmeek i¢in kullanilir. Donanim adresini
kullanan bir makina bir bagka makinaya bir Ethernet paketi yollayabilir. Ancak TCP/IP tabanl iletigim
yontemleri farkli bir adresleme gekli kullanir ve bunlara IP adresleri denir. IP adreslerinin goriintiisii suna
benzer:

192.168.1.1

Her bir cevresel ag cihaz icin, c¢ekirdekte, ilgili bir arabirimin varolmas: gerekmektedir. (")rnegin Li-
nux’da, ethernet arabirimleri, ethO ve ethl geklinde isimlendirilmiglerdir. PPP arabirimleri ppp0 ve pppl
olarak ve FDDI arabirimleri ise fddi0 ve fddil seklindeisimlendirilmiglerdir. Bu arabirim isimleri, bir ayar
komutunda fiziksel bir cihazi belirtmek istediginiz zaman kullanilmakta ve bunun diginda bir kullanim
alanlar1 bulunmamaktadir.

TCP/IP ag tarafindan kullamilmadan 6nce, her bir arabirime diinyanin geri kalaniyla haberlesildiginde
kimlik numarasiymig gibi kabul edilen, bir IP adresi atanmalidir. Bu adres, arabirim isminden farkhdir,
eger bir arabirimi kap1 olarak diigliniirseniz, adresi de o kapinn {izerine yapigtirilmig isim plakas: (ya da
kap1 numarasi) olarak diigtinebilirsiniz.

Donanimin bir kismu tarafindan ki bu donanim pargasi En Biiyiik Aktarim Birimi (MTU - Maximum
Transfer Unit) olarak bilinir, iglenen datagramlarin boyutlarim kisitlamak gibi bir ayarin yapilmas: da
miimkiindiir.

IP ag protokolu, adresleri, 32 bitlik numaralar olarak goriir. Her bir makineye, bulundugu ag ortaminda
tek olan bir numara atanmak zorundadir.Internet Protokoliiniin genelde 4. stirtimii kullanilmaktadir.
Yerini almak tizere tasarlanmig olan bir de 6. stiriimii vardir. IPV6 degisik bir adresleme gemas: kullanir ve
daha biiytik bir adresleme alanina sahiptir. Linux’da IPv6 destegi bulunmaktadir, ancak heniiz bu kitabin
kapsamina alinmamistir. Linux cekirdegindeki IPv6 destegi iyidir, ancak ag ortaminda kullanilmasini
saglayacak uygulamalarin IPv6’ya gore degistirilmesi gerekmektedir.

Eger sadece, bagka bir dig ag ile iligkisi bulunmayan, yerel bir agda galisiyorsaniz, bu numaralar: kendi
istediginiz gekilde atayabilirsiniz. Baz1 IP adres araliklari, belirli tipte 6zel aglara ayrilmigtir. Ancak In-
ternet lizerindeki siteler i¢in, bu numaralar, NIC (Network Information Center - Ag Bilgi Merkezi) olarak
bilinen, merkezi bir otorite tarafindan atanmaktadir. Cogunlukla, IP adresleriniz sizin yerinize IP adre-
sinizi alan bir saglayici tarafindan atanir. Bunun yerine, aginiz i¢in kullanacaginiz IP adresini dogrudan
NIC’den hostmaster@internic.net adresine yazarak bir eposta ile ya da http://www.internic.net/ adre-
sindeki formu doldurarak alabilirsiniz.
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IP adresleri, okunulabilirligi arttirmak amaciyla, oktet denilen, 4 adet 8 bitlik (1 baytlik - 0 dan
255 e kadar) numaraya ayrilmigtir. Ornegin quark.physics.groucho.edu adresindeki makinenin (Grouche
Universitesinde, fizik boliimiindeki quark isimli makinenin) IP adresi 0x954C0C04 (onaltihik sistemde)
olsun.

Bu adres 149.76.12.4 olarak farkl bir gosterimde de yazilabilir. Bu ikinci gdsterim, genelde noktal
dortlii gosterim olarak bilinir.

Bu tip gosterimin bagka bir nedeni ise, IP adreslerinin ilk Oktetlerinin ag numarasimi, geri kalan-
larin ise makine numarasini gostermeleridir. NIC’e IP adresi almak i¢in bagvurdugunuzda kullanmay1
diigtindiigiiniiz her makine igin size bir IP verilmez, onun yerine size bir ag numarasi atanir ve bu aralikdaki
tiim gegerli IP’leri tercihinize gore aginizdaki makinelere atamaniza izin verilir.

Makine kisminin sayisi, agin biiyiikliigiine baghdir. Farkl ihtiyaclar: karsilamak {izere, IP adreslerinde
farkli noktalardan ayrilan, farkli ag siniflar1 tanimlanmigtir. Bu simiflar su sekilde tanimlanmiglardar:

A Smifi: A simifi aglar 1.0.0.0’dan 127.0.0.0’a kadar olan aglar1 kapsar. Sadece ilk oktet, ag numarasim
belirler, geri kalanlar ise her bir ag iginde kullamlabilecek (atanabilecek) makine sayisin belirler ki bu
sinifta, dolayisiyla, 24 bit makine kismina ayrilmistir. Bu da kabaca, ag bagina 1.6 milyon makine anlamina
gelmektedir.

B Simufi: B sinifi aglar, 128.0.0.0°dan 191.255.0.0’a kadar olan aglari icermektedir. Ag numarasi, ilk iki
oktet ile belirlenir. Bu sinif ile 65,024 adet makineden olugan 16,320 adet ag tanimlanabilir.

C Siifi: C sinifi aglar ise 192.0.0.0 ile 223.255.255.0 arasini kapsar. Ilk 3 oktet ag numarasini belirler ve
geri kalanlar da her bir ag i¢inde bulunabilecek makine sayisini belirler. Dolayisiyla her biri 254 makineli
yaklagik 2 milyon ag tanimlanabilir.

D, E, ve F Sinflar1: 224.0.0.0 ile 254.0.0.0 arasinda kalan adresler, ya deneysel amaghdirlar ya da belirli
amaglar i¢in ayrilmiglardir ve herhangi bir ag tanimlamazlar. Bir internet iizerinde, paketlerin, bir seferde
bir ¢ok noktaya iletilmesi hizmetini veren IP ¢okluyayimi (IP Multicast) i¢in bu araliktaki adresler atanir.

Yukaridaki 149.76.12.4 IP numarali quark’in adresi, B sinifi olan 149.76.0.0 numarali agdaki 12.4
numarali makineyi belirtir.

Bir 6nceki listede, tiim olasi numaralarin kapsanmadigim fark edebilirsiniz. Bunun nedeni 0 ve 255 nu-
maral 6ktetlerin 6zel amaglar igin ayrilmig olmasindandir. Bir adreste, host (konak) bilgisayar tarafindaki
bitlerin tamami 0 ise o adres ag1 belirler, eger bu bitlerin tamami 1 ise bu adres yaymn (broadcast, agin
tiimiine yayin) adresi olarak bilinir. Buna gére 149.76.255.255 gegerli bir makine adresi belirtmez onun
yerine 149.76.0.0 agindaki tiim makineleri belirtir.

0.0.0.0 ve 127.0.0.0 ag1 ise sizin kendi makinenizdeki IP trafigini rahatlatmak amach, sizin kendi
makinenizi ifade eder. Birincisine 6ntanimh rota (default route) digerine de geridéniig (loopback) adresi
denir.

Yani bilgisayariniz icinde kalan, yerel aga cikmanizi gerektirmeyen durumlarda 127.0.0.1 IP adre-
sini kullanarak yine kendi bilgiyariniz iginde, programlarin haberlesmelerinisaglayabilirsiniz. Genelde,
127.0.0.1 adresi, kisa devreymis gibi davranan, geridéniig arabirimi (loopback interface) olarak adlandi-
rilan ve sizin kendi makinenizde bulunan 6zel bir arabirime ayrilmigtir.

16.3 IP adresleri ile Ethernet arayiiziinii eglestirmek

Ethernet tabanl yerel agin (LAN) TCP/IP ile galigabilmesi igin her makinanin Ethernet kart adresine
(donanim adresine) bir IP adresi kargilik getirmeniz, bagka bir deyigle bunlar birbirleri ile eslegtirmeniz
gerekir. Bunu Linux ortaminda yapmanin kolay bir yolu vardir.

Ashinda eger halihazirda Linux ortaminda Ethernet kullaniyorsaniz mevcut Linux dagitimimizin bag-
langi¢ betiklerinde suna benzer bir komut vardir:

ifconfig ethO 192.168.1.1 broadcast 192.168.1.255 netmask 255.255.255.0

Yukaridaki ifconfig komutu eth0’1 (dolayisi ile ethO’in donamim adresini) 192.168.1.1 numaral IP
adresi ile eglegtirir. Bu iglevin yani sira aym1 komut satir1 IP ile ilgili diger bilgileri de sisteme soyler:
broadcast adresi (192.168.1.255) ve ag maskesi (netmask) (255.255.255.0). Bu komutu c¢aligtirildiginda
ethQ araytizliniiz aktive olmugtur ve bir IP adresine sahiptir.

16.4 ifconfig -a kullanimi

Halihazirda caligmakta olan tiim ag cihazlarimz ifconfig -a komutunun giktisinda gorebilirsiniz:

eth0
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Link encap:Ethernet inet addr:192.168.1.1
HWaddr 00:01:02:CB:57:3C
Bcast:192.168.1.255

UP BROADCAST RUNNING MULTICAST MTU:1500

Mask:255.255.255.0 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0 TX packets:0 errors:0
dropped:0 overruns:0 carrier:0 collisions:0 txqueuelen:100 RX

bytes:0 (0.0 b) TX bytes:0 (0.0 b) Interrupt:5 Base address:0xc400

Link encap:Local Loopb

ack inet addr:127.0.0.1 Mask:255.0.0.0 UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1065 errors:0 dropped:0 overruns:0 frame:0 TX packets:1065 errors:0
dropped:0 overruns:0 carrier:0 collisions:0 txqueuelen:0 RX bytes:2

62542 (256.3 Kb) TX bytes:262542 (256.3 Kb)

lo

Yukarida ayarlar1 yapilmig bir ethQ arayiiziiniin yamsira bir lo (localhost) araytlizii gérmektesiniz. lo
isimli arayiiz 6zel bir sanal ag arayliziidiir ve herhangi bir ag baglantisi olmamasi halinde de TCP/IP
uygulamalarinin bilgisayarda yerel olarak caligmalarini saglamak icin geligtirilmigtir.

16.5 TCP/IP c¢alisiyor!

Bir kez tiim ag araytlizleriniz aktive edilip IP adresleri ile eglestirildi mi Ethernet tabanli aginiz artik
TCP/IP trafigini tagimak igin kullamlabilir. Sisteminizdeki bilgisayarlar birbirlerine IP adreslerini kulla-
narak erigebilirler ve bilgisayarlariniza ping, telnet, ssh gibi komutlarla erigebilirsiniz.

16.6 Isim coziimleme sinirlari

Su agamada her ne kadar bilgisayarlariniza ping 192.168.1.1 gibi komutlarla erigseniz de onlara tanidik
isimlerle hitap edemezsiniz. S6z gelimi ping mybox yazarsanz ¢alismaz. Bunun igin yapmaniz gereken
her Linux yiiklii bilgisayarda /etc/hosts isimli bir dosya olugturmak ve bu dosyanin i¢inde IP adreslerine
karsilik istediginiz isimleri yazmaktir.

Yani mesela ii¢ bilgisayardan olusan bir ag var ise /etc/hosts dosyasi sunun gibi olacaktir:

127.0.0.1 localhost

192.168.1.1 mybox mybox.gentoo.org
192.168.1.2  testbox testbox.gentoo.org
192.168.1.3 mailbox mailbox.gentoo.org

S6z konusu /etc/hosts dosyasinda zorunlu olarak ”localhost” 127.0.0.1 eslegtirmesi olduguna dikkat
edin. Ayrica yerel agdaki tiim bilgisayarlarn isimleri (hostname) kisa ve uzun formatta tanimlanmisgtir.
Bu /etc/hosts dosyasimi diger bilgisayarlara da kopyaladiktan sonra artik bilgisayara IP adresleri yerine
tanimladigimiz isimlerle hitap edebiliriz, mesela artik ping mybox gibi bir komutu galigtirabiliriz!

16.7 DNS kullanimi

Kiiciik capli yerel aglarda yukaridaki yontem pratik gibi goriinebilir ama bilgisayar sayis1 arttikga isim-
adres eglegtirmesinin bu sekilde yapilmas ¢ok bag agritir. Bu tiir durumlarda ”IP-makina ismi” eglegtir-
mesini tek bir bilgisayarda depolayip bir DNS sunucusu” ¢aligtirmak ¢ok daha pratik olacaktir (DNS -
domain name service server - alan adi servisi sunucusu). Béylece her makinay1 dyle bir ayarlayabiliriz ki
bir isme kargilik hangi IP adresinin karsilik geldigini tek bir merkezi makinaya sorup 6grenebilir. Bunu
yapmanin yolu her makinada /etc/resolv.conf isimli bir dosya olugturmaktir. Bu dosyanin igerigi sunun
gibidir:

domain gentoo.org nameserver 192.168.1.1 nameserver 192.168.1.2
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Yukaridaki /etc/resolv.conf ayar dosyasina gore uzun formatta verilmeyen her isim (testbox.gentoo.org
yerine testbox demek gibi) yerel agdaki bir makinanin ismi olarak kabul edilmelidir. Yine yukaridaki
dosyadaki bilgiler 192.168.1.1 adresli bir makinada bir DNS sunucunun ¢aligtigini ve 192.168.1.2 adresli
makinada da yedek DNS sunucusunun beklemekte oldugunu séylemektedir. Aslinda aga bagli hemen
hemen tiim Linux PC’ler resolv.conf dosyasinda 6ntaniml bir isim sunucu igerirler (aga aktif olarak bagh
olmasalar bile). Bunun sebebi ISS (Internet Servis Saglayici) girketinin sundugu DNS sunucuyu kullanmak
durumunda olmalaridir.

Boylece kullanicilar Web tarayicilarini agip, bir IP adresi yerine ibm.com gibi akilda kolay kalan bir
isim yazip web sitesine baglanabilirler.

16.8 Daisariya baglanmak

Madem az once Internet’e baglanmaktan bahsettik 3 sistemden olusan basit agimizi ‘digariya nasil
baglayabiliriz’ konusuna gelelim. Tipik olarak bir tiir ‘router’ satin alabilir ve bunun bir ucunu bizim
Ethernet tabanh yerel agimiza diger ucunu da DSL, kablo modem, T1 ya da normal telefon hattina
baglayabiliriz. Bu router’a belli bir IP adresi verilir ve boylece bu cihaz agimizdaki sistemlerle iletigim
kurabilir. Daha sonra agimizdaki her bilgisayar1 6ntamimli olarak bu router’r Internete ¢ikig kapisi (ga-
teway) kabul edecek sekilde diizenleyebiliriz. Yani sistemdeki makinalardan birinin adresinin icermeyen
her veri paketi router’a yonlendirilir ve sonra agin digina ¢ikmasi gereken bu paketin yonlendirilmesi
ile artik router ilgilenir. Genellikle kullandigimz dagitimin baglangig betikleri (initialization scripts) si-
zin igin ontanimli olarak router ayarlarini yaparlar. Bunu gergeklestirmek icin sisteminiz c¢aligtirilirken
agagidakine benzer bir komut kullanilir:

route add -net default gw 192.168.1.80 netmask 0.0.0.0 metric 1

Yukaridaki komuta gore ontanimli router adresi 192.168.1.80’dir. Sisteminizde ayarlar1 yapilmis tiim
routerlarla ilgili bilgileri edinmek i¢in route -n komutunu verebilirsiniz. Hedef adresi olan 70.0.0.0” yol
ontamimli yoldur.

16.9 Ev odevi

Su ana dek Linux ag iglemlerine dair en temel kavramlardan bahsettik. Maalesef uygun IP adresini se¢mek,
ag maskeleri, broadcast adresleri, vs. gibi her konuya deginecek yerimiz ve vaktimiz yok. Bununla birlikte
Linux ve ag iglemleri hakkinda en ¢ok ve en detayl dokiimantasyon tiretilmig konudur. Buradaki temel
bilgileri kavradiktan Linuxdoc.org sitesindeki Guides kisminda yer alan Linux Network Administrator
Guide'n 6zellikle 2 ile 6 arasindaki boliimlerini okumaniz sizin igin ¢ok faydal olacaktir!

17 Internet servisleri ve inetd’ye giris

Tek bir Linux sistemi diizinelerce hatta yiizlerce ag servisi sunabilir. Ornegin telnet programimi kul-
landiginizda uzaktaki bir sistemin telnet hizmetine erigirsiniz. Ya da mesela ftp programim kullandigimizda
uzaktaki bir sistemin ftp hizmetine erigirsiniz. Bu servisleri sunmak isteyen uzaktaki sunucu sistem ya
tek tek her bir servisle ilgili yazilimi galigtirir ve baglant: kurulmasini bekler (6rn. /usr/sbin/in.telnetd ve
Jusr/sbin/in.ftpd programlari) ya da inetd isimli bir yazilim ¢ahgtirir. inetd yazilimi gelen baglant: kurma
taleplerini dinler ve uygun servisle ilgili yazilimi ¢aligtirir. Bu yiizden de inetd ayni zamanda ”Internet
stipersunucusu” olarak da bilinir. Tipik bir Linux kurulumunda inetd gelen baglantilarin ¢ogu ile baga
gikmak iizere ayarlanmigtir. Sadece birkag program (sshd ve Ipd gibi) inetd’den bagimsiz olarak agdan
gelen ve kendilerini ilgilendiren veri paketleri ile ilgilenirler.

17.1 inetd’yi ayarlamak: /etc/services

Az 6nce inetd’nin gelen baglant1 taleplerini tiirlerine gore siniflandirdigini séylemistik. Her baglant1 ta-
lebi temelde bir TCP/IP paketidir ve baghk kisminda bazi tanimlayici bilgiler barindirir. Bizi en ¢ok
ilgilendiren kisimlar kaynak adresi, hedef adresi, protokol ve port numaras: bilgilerini iceren kisimlardir.
Bilgisayar gelen baglant1 talepleri inetd tarafindan port numarasi ve protokole gore (genellikle TCP ya
da UDP, inetd tarafindan sunulabilen tiim servislerin bir listesi i¢in bkz. /etc/protocols) simiflandirilir.
Her satirin formati agagidaki gibidir:

service-ismi port-numarasi/protocol-ismi aliases # yorumlar
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Ornek bir /etc/services dosyasmda bizi ilgilendiren satirlara bir goz atalim:
# grep “["#] /etc/services | head -5
tcpmux echo echo discard discard 1/tcp 7/tcp 7/udp 9/tcp 9/udp # TCP port service multiplexer
sink null sink null

Genellikle /etc/services halihazirda faydal tiim servis isimlerini ve port numaralar bilgilerini igerir.
Eger kendi servislerinizi ve port numaralarinizi ekleyecekseniz 6ncelikle atamalar1 yapilmis port nu-
maralarini bilmeniz gerekir.

17.2 inetd’yi ayarlamak: /etc/inetd.conf

inetd yazilimin asil konfigiirasyon dosyasi /etc/inetd.conf’dir ve su formata sahiptir:
service-name socket-type protocol wait-flag user server-program

Servisler inetd.conf i¢inde port numarasi ile degil servis ismi ile anildiklar1 i¢in bunlarin 6nceden
/ etc/ services dosyasinda tanimlanmis olmasi gerekir.
Ornek bir /etc/inetd.conf dosyasinda bizi ilgilendiren satirlara bir géz atalim (6rn. telnet ve ftp):

# grep “telnet /etc/inetd.conf

telnet stream tcp nowait root /usr/sbin/in.telnetd
# grep “ftp /etc/inetd.conf

ftp stream tcp nowait root /usr/sbin/in.ftpd -1 -a

Her iki servis igin de kullamlan TCP protokoliidiir, servislerle ilgili yazilimlar (in.telnetd veya in.ftpd)
root kullanicist olarak galigtirilacaktir. /etc/inetd.conf dosyasindaki bilgi giris alanlarinin detayh agikla-
mas1 i¢in inetd(8) man sayfasia bakabilirsiniz.

17.3 Servisleri iptal etmek

inetd ayar dosyasinda bulunan bir servisi iptal etmek ¢ok basittir. Sadece ilgili satirin bagima bir diyez
(#) sembolii koymak sureti ile o satir1 yorum satir: haline getirin. Satir1 silmemeniz menfaatiniz icabidir
clinkii daha sonra o servisi yine etkin hale getirmek isteyebilirsiniz. Ornegin baz sistem yoneticileri
giivenlik sebeplerinden 6tiirti (iletigim sifreli olarak gerceklestirilmedigi igin) telnet servisini iptal ederler:

# vi /etc/inetd.conf [istenmeyen satirin basina # karakterini koyun ve kaydedip ¢ikin]

# grep ~.telnet /etc/inetd.conf
# telnet stream tcp nowait root /usr/sbin/in.telnetd

17.4 inetd’yi bir basglangi¢ betigi ile baglatmak /durdurmak

Yukarida bahsettigimiz tiirden degisiklikleri /etc/inetd.conf dosyas: tizerinde yaptiktan sonra bunlarin
gecerli hale gelebilmesi i¢in inetd servisini yeniden baglatmaniz gerekmektedir. Pek cok Linux dagitimi
biinyesindeki /etc/init.d ya da /etc/rc.d/init.d dizininde ilgili betik dosyasini barmdirir:

# /etc/rc.d/init.d/inet stop
Stopping INET services: # /etc/rc.d/init.d/inet start Starting INET services:

In fact, you can usually use "restart" as a shortcut:

[ 0K ]

[ 0K ]

# /etc/rc.d/init.d/inet restart Stopping INET services: Starting INET services:

[ [OKOKI]]
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17.5 inetd’yi manuel olarak durdurmak/baslatmak

Eger yukarida bahsi gegen betik sizin i¢in ise yaramazsa babadan kalma yontemi kullanabilirsiniz, bu
daha da kolaydir. inetd yazilimini durdurmak i¢in killall komutu isinizi goriir:

# killall inetd

Baglatmak igin komut satirmmdan komutu yazmaniz yeterli olacaktir. Otomatik olarak arkaplanda
caligmaya baglar:

# /usr/sbin/inetd

Bunlarin diginda bir de inetd’yi durdurmadan ayar dosyasini yeniden okumasini saglamanin kestirme
bir yolu vardir: prosese HUP sinyalini gondermek:

# killall -HUP inetd

Bu asamada sisteminize telnet ya da ftp programlar ile baglanamamaniz gerekiyor ¢iinki telnet ve ftp
servisleri iptal edilmis durumda. Emin olmak igin telnet localhost komutunu deneyin. (Eger bu sisteme
telnet ya da ftp ile erigmeniz gerekiyorsa yapmaniz gereken az 6nce # ile iptal ettiginiz satirlarin bagindaki
# karakterini kaldirmak ve inetd’yi yeniden aktive etmektir):

# telnet localhost
telnet: Unable to connect to remote host: Connection refused

17.6 TCP wrappers’a giris

tep_wrappers paketi tcpd isimli kiigiik bir daemon olup inetd tarafindan ilgili servis yerine ¢agrilir. tcpd
programi her gelen baglant1 talebinin kaynak adresini bir log dosyasina kaydeder ve sadece giivenilir
sistemlerden gelen baglantilara izin verecek sekilde filtreleme yapabilir. tcpd, kullanmak icin yapmaniz
gereken inetd ayar dosyasina agagidaki gibi bir satir yazmaktir:

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -1 -a
telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

17.7 TCP wrappers ile kayit tutma

Ontamml olarak baglantilar simrlandirilmamistir ancak bunlarm kaydi tutulur. Ornegin yukaridaki
degisikligi yaptiktan sonra etkin olmasi i¢in inetd’yi yeniden baslatalim ve kisa bir inceleme kayd: tutulan
baglantilar1 gorelim:

# telnet localhost login: (press <ctrl-d> to abort)
# tail -1 /var/log/secure
Feb 12 23:33:05 firewall in.telnetd[440]: connect from 127.0.0.1

telnet ile baglanma talebi gordiigiiniiz gibi tcpd tarafindan log dosyasina kaydedilmistir ve buradan
da tcpd yaziliminin caligmakta oldugunu anlayabiliriz. tcpd stirekli bir kayit hizmeti sundugundan tek
tek servislerin log tutma isi ile ugragmasina gerek kalmamig olur. Bu bakimdan tcpd’nin yaptigi is,
baglantilar yakalayip ilgili servisleri baglatan inetd’nin yaptig1 ige benzer. Linux’un (UNIX’in) basitligi
olaganitistii degil mi?

17.8 TCP wrappers kullanarak erigsimi yerel kullanicilar ile kisitlamak

tepd programu ile ilgili olarak iki ayar dosyasi vardir: /etc/hosts.allow ve /etc/hosts.deny. Bu dosyalar
asagidaki gsekle benzerler:

daemon_list : client_list [ : shell_command ]
Erigim izni gu siraya gore verilir ya da reddedilir.
e Arama ilk bulunan eslesmede durdurulur.

e /etc/hosts.allow dosyasinda eglegen bir kullanici bulundugunda erigim izni verilir.
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e /etc/hosts.deny dosyasinda eglegen bir kullanici bulundugunda erigim reddedilir. Eger bir eglegme
bulunmaz ise izin verilir.

Ornegin sadece kendi makinamizdaki kullanicilara izin vermek istersek /etc/hosts.deny dosyasinda
bir erigim politikasi olugtururuz (kaynag: localhost olanlar haricindeki tiim baglantilar: reddet) :

in.telnetd: ALL EXCEPT LOCAL

17.9 TCP wrappers ile sadece bilinen kullanicilara izin vermek

Bu agsamada inetd’yi yeniden yiiklemeye gerek yoktur ¢linkii her telnet talebinde tcpd yeniden gagrilir.
Hemen bir deneme yapabiliriz:

# telnet box.yourdomain.com
Trying 10.0.0.1... Connected to box.yourdomain.com. Escape character is ’~]’.
Connection closed by foreign host.

Al sana! Reddedildin! (Reddedilmenin bagar1 anlamina geldigi ender anlardan biridir, tadini gikarin
i-) Ag icindeki kullamicilara izin vermek igin istisnai durumu /etc/hosts.allow dosyasi igine yazmamiz
yeterlidir:

in.telnetd: .yourdomain.com

Bu noktada artik sisteme telnet ile yeniden girebilir hale geldik. Simdiyi kadar anlattiklarimiz tcp_-
wrappers yaziliminin sadece birkag yiizeysel ozelligine isaret ediyordu. tcp_wrappers ile ilgili ok daha
detayl bilgi mevcuttur ve bunlar1 tcpd(8) ile hosts_access(5) man sayfalarinda bulabilirsiniz.

17.10 xinetd: gelistirilmis (extended) inetd

inetd klasik ve geleneksel Internet siipersunucusu olmakla birlikte son donemlerde bu sistem yeniden
yazilmig ve giivenlikle de ilgili olmak tizere daha 6zellikli hale getirilmistir. Red Hat ya da Debian gibi
pek ¢ok modern Linux dagitiminda xinetd programi inetd’nin yerini alir. Bu gelismis yazilimin 6zellikleri
arasinda sunlar da vardir:

e Erigim kontrolii (TCP wrappers hazir olarak gelir)

Geligmis kayit tutma yetenegi (baglant: siireleri, bagarisiz baglantilar, vs.)

Bagka bir makinadan servislerin yonlendirilmesi

o [Pv6 destegi

Tek bir ayar dosyasi yerine pargali ayar dosya yapisi

17.11 xinetd ayarlamasi

xinetd ayar dosyasi ismi /etc/xinetd.conf’dur. Genellikle bu dosya sadece birkag satir barindirir ve birkag
ayar igerir, detayli ayarlamalar bagka dosyalara havale edilir:

# cat /etc/xinetd.conf
defaults {
instances log_type = 60 = SYSLOG authpriv

log_on_success = HOST PID log_on_failure = HOST RECORD includedir /etc/xinetd.d }

Yukarida gordiigiiniiz son satir xinetd’ye detaylh ayarlar1 /etc/xinetd.d dizinindeki dosya pargacikla-
rindan okumasini soyler. rectory. telnet ile ilgili béliime bakalim:

# cat /etc/xinetd.d/telnet
service telnet {
flags socket_type wait user server = REUSE = stream = no = root = /usr/sbin/in.telnetd

log_on_failure += USERID }
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Gordiiglintiz gibi xinetd’yi ayarlamak zor degildir ve inetd’ye kiyasla daha kolaydir. xinetd ile ilgili
detayl bilgilere xinetd(8), xinetd.conf(5) ve xinetd.log(5) man sayfalarindan erigebilirsiniz. Web {tizerinde
de inetd, tcp_wrappers ve xinetd ile ilgili bir hayli detayli bilgi bulabilirsiniz. Liitfen bu dokiimanin
Kaynaklar kisminda verilen kaynaklar: incelemeyi ihmal etmeyin.

18 Giivenlige Genel Bakis - Giris

Tamamen giivenli bir sistem kurmak imkansizdir. Ancak sabirli ve dikkatli sekilde ¢aligarak kuracaginiz
Linux sunucularinizi cracker’larin, script-kiddie’lerin ve diger kotii adamlarin ¢gogundan koruyabilirsiniz.
Baz1 standart ve onemli noktalara dikkat ederek sisteminiz iizerinde denemeler yapmaya caligan siipheli
(ve genellikle amator) sahislar: caydirabilirsiniz. Ancak unutmayin ki sadece burada anlatilan adimlar: ta-
kip ederek %100 giivenli bir sistem kurmaniz miimkiin degildir. Bunun yerine konu ile ilgili ana baghklara
deginecek ve giivenlik konusunun temellerine giris yapmaniz icin basit 6rnekler verecegiz. Linux sistem
guvenligi kabaca ikiye ayrilabilir: dahili giivenlik ve harici giivenlik. Dahili giivenlik ile kast edilen sis-
temdeki kullanicilarin istemeden ya da bilingli olarak sisteme zarar vermelerini engellemektir. Harici
giivenlik ile kast edilen ise agik olarak izin verilip yetkinlendirilmig kullanicilar haricindeki kullanicilarin
sisteme izinsiz giriglerini engellemektir. Bu boliimde 6nce dahili sonra da harici giivenlik konularina kisaca
deginecegiz ve genel yontemler ile ipuglar ile bolimii tamamlayacagiz.

18.1 Dosya izinleri ve log dosyalari

Dahili giivenlik agdaki kullanicilariniza ne kadar gilivenebileceginize bagl olarak bir hayli karmagik bir
gorev halini alabilir. Buradaki yordamlar kisaca bir kullanicinin hassas verilere erigsmesi ve sistem kay-
naklarini somiirmesini engellemeye yonelik olacaktir. Dosya izinleri ile ilgili olarak, bunlari ii¢ durumda
degistirmek isteyebilirsiniz: Oncelikle /var/log dizinindeki dosyalar1 herkesin okuyabilmesi gerekmez. Sis-
temde root kullanicisi diginda kimsenin log dosyalarina burnunu sokmasi icin gegerli bir sebebi yoktur.
syslog ile ilgili olarak LPI 101 Boliim 4’e ve logrotate(8) man sayfasina bakabilirsiniz.

18.2 root kullanicisinin diger dosyalari ile ilgili izinler

root kullanicisinin nokta ile baglayan dosyalarinin da normal kullanicilar tarafindan okunmasinin engel-
lenmesi gerekir. 1s -la komutu ile root kullanicisinin ev (home) dizinindeki dosyalarin izinlerini ve diizgiin
sekilde korunup korunmadiklarin1 mutlaka kontrol edin. Isterseniz tiim dizini sadece root tarafindan oku-
nur hale de getirebilirsiniz:

# cd
# pwd
/root
# chmod 700 .

18.3 Kullanici dosyalarinin dosya izinleri

Ve son olarak da kullanici dosyalarima bakalim. Genellikle bu dosyalar ilk yaratildiklarinda éntanimlh
olarak herkes tarafindan okunabilir sekilde yaratilirlar. Kullanicilarin ¢ogu bdyle bir seyi bilmez, beklemez
ve zaten bunun iyi bir uygulama oldugu da sdylenemez. Bunu engellemek icin /etc/profile dosyasindaki
umask agagidaki gibi bir sey yapabilirsiniz:

if [ "$UID" = 0 ]; then # root user; set world-readable by default so that
# installed files can be read by normal users.
umask 022 else # make user files secure unless they explicitly open them
# for reading by other users
umask 077
fi

umask’la ve ayarlanmas ile ilgili detayl bilgi i¢in umask(2) ve bash(1) man sayfalarina bagvurabilir-
siniz. umask(2) man sayfasinin aym isimli C fonksiyonundan bahsettigine dikkat edin, bu sizi sagirtmasin
¢linkii anlatilan bilgiler dogrudan bash ic¢inde kullanilan umask komutu i¢in de gecerlidir. Ayrica LPI 101
Boliim 3’te da bununla ilgili detaylar vardir.
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18.4 SUID/SGID programlarini bulmak

Izinsiz olarak ve gizlice root erisimi saglamaya calisan kotii niyetli bir kullamcimn ilk yapacag sey sis-
temde SUID ya da SGID biti ayarlanmis programlarini bulmaya caligmak olacaktir. LPI 101 Boliim 3’te
bahsettigimiz gibi bu bitler ilgili programlarin onlara sahip olan kullanici ya da grubun izinleri kapsaminda
caligmasina yol acarlar. Elbette bu durum bazi programlarin diizgiin olarak ¢aligmasi i¢in gereklidir. An-
cak sorun su ki programdaki bir hata onu ¢aligtiran kullaniciya gereginden fazla hak tanimmasina yol
acabilir. SUID ya da SGID biti ayarlanmig programlar: dikkatli sekilde incelemeli ve buna gergekten ih-
tiyaglari olup olmadigina karar vermelisiniz. Sisteminizde hi¢ ihtiyag duymadigimiz SUID /SGID program-
lar1 bile bulunuyor olabilir. Bu tiir programlar: aramak i¢in find komutundan faydalanabiliriz. Isterseniz
gelin /usr dizinini bir tarayalim:

# cd /usr
# find . -type f -perm +6000 -xdev -exec 1ls {} \;

-rwsr-sr-x 1 root root 593972 11-09 12:47 ./bin/gpg

-r-xr-sr-x 1 root man 38460 01-27 22:13 ./bin/man
-rwsr-xr-x 1 root root 15576 09-29 22:51 ./bin/rcp
-rwsr-xr-x 1 root root 8256 09-29 22:51 ./bin/rsh
-rwsr-xr-x 1 root root 29520 01-17 19:42 ./bin/chfn
-rwsr-xr-x 1 root root 27500 01-17 19:42 ./bin/chsh
-rusr-xr-x 1 1p root 8812 01-15 23:21 ./bin/lppasswd
-rwsr-x-- 1 root cron 10476 01-15 22:16 ./bin/crontab

Kargimiza gikan listede dikkatle incelenmesi gereken bir aday var: Ippasswd isimli dosya CUPS
yazdirma sisteminin bir pargasidir. Kendi sisteminizde yazici servisi sunmuyorsaniz bu programa da ihti-
yaciniz yoktur. Ipppasswd programinda herhangi bir hata ya da acik olmayabilir fakat kullanmadigimiz bir
programi sistemde bulundurarak neden risk alalim ki? Benzer sekilde kullanmadiginiz tiim servisleri iptal
etmekte fayda vardir. Ihtiyacimz oldugu anda nasil olsa kolayca bunlar1 yeniden etkin hale getirebilirsiniz.

18.5 ulimit ile kullanicilarin limitlerini ayarlamak

bash kabugundaki ulimit komutu belli bir kullanicinin hangi kaynaga ne 6lgiide erigebilecegini belirle-
menizi ve kisitlamanizi saglar. Bir kez bir limitin degeri azaltildi m1 o proses galisirken bunu bir daha
artirmanin yolu yoktur. Ayrica o proses ile ilgili limitlere o prosesin tiim g¢ocuk prosesleri de maruz kalir.

Bu kisaca su demektir: /etc/profile dosyasinda yapacagimiz ulimit ayarlar tiim kullanmicilar etkileye-
cektir (kullanicilarin bash ya da /etc/profile dosyasim okuyan bir kabuk yazilimim caligtirdiklarim var
sayiyoruz). Mevcut limit durumunu 6grenmek igin ulimit -a komutunu kullanabiliriz:

# ulimit -a
core file size (blocks, -c) O
data seg size (kbytes, -d) unlimited

file size (blocks, -f) unlimited

max locked memory (kbytes, -1) unlimited

max memory size (kbytes, -m) unlimited

open files (-n) 1024

pipe size (512 bytes, -p) 8
stack size (kbytes, -s) unlimited
cpu time (seconds, -t) unlimited
max user processes (-u) 3071

virtual memory (kbytes, -v) unlimited

Bu limitleri sistemin giivenligini artiracak ve kullanicilari rahatsiz etmeyecek gekilde ayarlamak gok
zor olabilir bu yiizden ulimit ile ayarlama yaparken ¢ok dikkatli olmalisiniz.

18.6 ulimit ile CPU zamanin simirlamak

Bir ulimit 6rnek uygulamasi olarak bir prosesin CPU zamanin 1 saniye ile kisitlamay1 ve sonra prosesi
dongiiye sokarak zaman agimina ugratmay1 deneyelim. Yeni bir bash prosesi baglatmay1 unutmayin aksi
takdirde bu denemenin sonucunda sistemden c¢ikarsiniz!
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# time bash

# ulimit -t 1

# while true; do true; done
Killed

real Om28.941s
user Oml1.990s
sys Om0.017s

b2

Yukaridaki ornekte ”user” zamani arti “sys” zamani proses tarafindan kullamilan toplam CPU za-
manini verir. bash prosesi 2 saniye isaretin gelince Linux cekirdegi 1 saniye limitinin gecildigini tespit
eder ve proses sonlandirihir. Harika degil mi?

Not: Bir saniyelik limit sadece bir 6rnekti. Sakin kullanicilarimiza béyle bir sey yapmayin! Birkag saatlik
limit bile sorun yaratabilir ¢iinkii X grafik sunucusu gercekten CPU zamanimi ¢ok kullanir. Gergek bir
uygulama i¢in CPU zamani haricinde bir kaynag kisitlamay: diigiiniin.

18.7 Kullanici limitleri, devam

Egzamanli (simultane) loginler ya da disk kullanim miktar1 gibi kaynaklar1 da kisitlamak isteyebilirsi-
niz ancak bunlar ulimit ile ilgili konular degildir. Bu tiir kisitlamalar i¢in agsagidaki yazilim paketlerini
inceleyebilirsiniz:

e Clobberd yazilimi kullanici aktivitesini gozetler ve zaman, ag kullanimi gibi degerleri olger.

e Idled yazilimi ¢ok uzun siire is yapmayan, bog duran kullanicilar ya da uzun stiredir sisteme bagh
olan kullanicilar sistemden atabilir.

e Ayni zamanda kullanicilarim belli bir miktardan fazla login olmasini da engelleyebilir.

e LPI 101 Boliim 4’te dosya sistemi kotalar: ile kisitlama anlatilmigtir.

18.8 Gizli giriglerin engellenmesi (intrusion prevention)

Harici giivenlik iki kategoride ele alinabilir: Gizli giriglerin engellenmesi ve gizli girislerin tespit edil-
mesi. Gizli girig engelleme tedbirleri yetkisiz kullanicilarin sisteme giriglerini engellemek icindir. Eger bu
tedbirler igse yaramazsa gizli girig tespit sistemleri ile izinsiz girigin ne zaman gerceklestirildigi ve hasar
miktar1 tespit edilebilir. Tam bir Linux kurulu sistem olduk¢a karmagik bir sistemdir, kurulmug olan her
seyin kaydini tutmak hele de her paketin giivenligi ile ugragmak kolay bir ig degildir. Paket sayisi az ise
bunlar1 kontrol etmek de kolay olacaktir. Gizli giris 6nlemenin ilk kurali ihtiya¢ duymayacaginiz paket-
leri kurmamak ya da kaldirmaktir. Paket yonetim sistemlerine genel bakis i¢cin LPI 101’in 4. bdliimiine
bakabilirsiniz.

18.9 Kullamilmayan ag servislerini kapatmak (siipersunucu)

Kullanilmayan ag servislerini kapatmak gizli girigleri engellemek icgin atilacak ilk adimlardan biridir.
Ornegin inetd ya xinetd gibi bir Internet siipersunucusu cahigtiriyorsamiz genellikle in.rshd, in.rlogind ve
in.telnetd gibi servisler 6ntanimh olarak agiktir. Bu ag servislerinin hemen hemen tamami ssh gibi daha
giivenli alternatiflere sahiptirler. inetd servislerini iptal etmek igin /etc/inetd.conf dosyasindaki ilgili servis
satirlarinin bagina ”#” sembolii yazmak sureti ile bunlar1 yorum satir1 haline getirmek ve inetd’yi yeniden
baglatmak yeterlidir.

xinetd kullaniyorsamz servisleri iptal etmek igin benzer gseyleri /etc/xinetd.d i¢indeki ilgili dosya iize-
rinde yapmaniz yeterli olacaktir. Ornegin telnet servisini kapatmak icin ya /etc/xinetd.d/telnet dosyasmin
igeriginin tamamini yorum satir1 haline getirin veya basitce dosyayi silin. Sonra xinetd’yi yeniden baglatin.
Eger inetd ile birlikte tcpd kullaniyorsaniz ya da stipersunucu olarak xinetd kullaniyorsaniz gelen baglanti
taleplerini sadece giivenilir bilgisayarlarla sinirlama imkaniniz vardir. tcpd ile ilgili olarak bu kilavuzun
onceki boliimlerine bakabilirsiniz.

xinetd i¢in ise xinetd.conf(5) man sayfasinda ”only_from” ifadesini aratin.
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18.10 Kullanmilmayan ag servislerini kapatmak (tek basina ¢alisan sunucular)

Baz1 ag servis sunuculari inetd ya da xinetd tarafindan baglatilmaz kendi baglarima ¢aligirlar. Birkag
ornek vermek gerekirse: atd, Ipd, sshd, nfsd ve benzerleri. Aslinda inetd ve xinetd de kendi baslarina
¢aligsan sunuculardir ve ilgili ayar dosyalarindaki satirlarin hepsini yorum satir1 haline getirdiyseniz bunlari
tamamen kapatmay1 da diiglinebilirsiniz. Kendi bagina caligan sunucular genellikle init sistemi tarafindan
bilgisayar agilirken ya da runlevel degisirken devreye sokulurlar.

init sisteminin belli bir sunucuyu baglatmasini engellemek igin ilgili runlevel dizinindeki ilgili dizinin
baglatma betigine yonlendirilmis sembolik baglantiy1 bulun ve bunu silin. runlevel dizinleri /etc/rc3.d veya
/ete/re.d/re3.d gibi isimlere sahiptir (runlevel 3 igin). Tabii bu arada diger runlevel’larla ilgili dizinleri de
kontrol etmek isteyebilirsiniz. Durdurmak istediginiz servislerle ilgili sembolik baglantilar: sildikten sonra
halihazirda aktif olan sunucuyu da durdurmaniz gerekmektedir. Bunu yapmanin en iyi yolu ilgili servisin
init betigini kullanmaktir ki bu da genellikle /etc/init.d veya /etc/rc.d/init.d dizininde bulunur. Ornegin
sshd yazilimi durdurmak i¢in suna benzer bir komut vermeniz yeterli olacaktir:

# /etc/init.d/sshd stop
* Stopping sshd... [ ok ]

18.11 Degisiklikleri test etmek

inetd ya da xinetd ayarlarinizi diizenledikten ve gerekli kisitlamalar1 yaptiktan sonra veya bir sunucuyu
init betigi ile durdurduktan sonra islerin yolunda gidip gitmedigini anlamak i¢in sisteminizi test etmeli-
siniz. TCP portlarini telnet istemcisi ile ve servis ismini ya da port numarasini vererek test edebilirsiniz.
Ornegin rlogin servisinin iptal edildiginden emin olmak igin:

# grep "login /etc/services
login 513/tcp

# telnet localhost 513
Trying 127.0.0.1...
telnet: Unable to connect to remote host: Connection refused

Standart telnet istemcisine ek olarak sisteminizin ”aciklig1”n1 test etmek icin faydalanabileceginiz
birkag becerikli yazilim daha vardir. netcat ve nmap isimli yazilimlar bunlar arasinda en meshur olan-
laridir. ncat bilgisayar aglarinin isvigre Cakisi olarak bilinir, temel olarak yaptigi i¢i ag baglantilar1 kurup
TCP ya da UDP protokollerini kullanarak veri okuyup yazmaktir. nmap ise ag1 kesfetmek veya giivenligi
denetlemek i¢in kullanilan bir aragtir. Esas olarak nmap belli bir adresteki (ya da adreslerdeki) bilgisa-
yarlarin iizerindeki agik portlar: tarayip bunlari tespit etmeye yarar. Bu faydali programlarla ilgili web
adreslerini en sondaki Kaynaklar boliimiinde bulabilirsiniz.

18.12 Bakim yaparken kullanicilarin girigini engelleme

Yukaridaki yontemlere ek olarak loginleri yani sisteme girigleri engellemenin ¢ok genel bir yontemi vardir:
/ete/nologin isimli bir dosya olugturmak. Bu yontem sadece kisa siireli sistem bakim iglemlerinde kul-
lanicilarin sisteme girigini engellemek icin kullanilir. root kullanicisi sisteme girebilir fakat diger (normal)
kullameilar giremez. Ornegin:

# cat > /etc/nologin ===== System is currently undergoing maintenance until
2:00. Please come back later. ===
# telnet localhost login: agriffis

Password:

Login incorrect

==== System is currently undergoing maintenance until 2:00.
Please come back later. ===

Bakim iglemleriniz bitince s6z konusu dosyay: silmeyi sakin unutmayin, aksi takdirde higkimse sisteme
giremez. (Yok hayir, ben boyle bir dalginlik sonucu insanlara sag bag yoldurtmadim, kesinlikle bunu yapan
ben degildim ;-)
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18.13 iptables (ipchains) konusuna giris

iptables ve ipchains komutlar: ¢aligmakta olan bir Linux cekirdeginin ag paket filtreleme kurallarim
incelemek ve ayarlamak i¢in kullanlir. ipchains komutu 2.2.x siirtimii ¢ekirdekler i¢in kullaniliyordu ve
her ne kadar 2.4.x serisi ¢ekirdekler iizerinde kullanilabilse debu komutun yerini iptables komutu almigtir.
Paket filtreleme kurallar: hem firewall hem de router aktivitelerini ayarlamak icin kullanilabilir. Mevcut
kurallar1 incelemek igin iptables komutunu -L parametresi ile kullanabilirsiniz:

# iptables -L

Chain INPUT (policy ACCEPT) target prot opt source
Chain FORWARD (policy ACCEPT) target prot opt source

Chain OUTPUT (policy ACCEPT) target prot opt source

destination
destination
destination

Bu 6rnekte gordiigiimiiz sonuna kadar acgik bir sistedir, herhangi bir routing ve firewall iglevi yoktur.

18.14 iptables ve Linux paket filtresi

Linux paket filtresini etkin olarak kullanmak saglam bir TCP/IP bilgisini ve bunun Linux ¢ekirdeginde
nasil uygulandigim bilmeyi gerektirir. netfilter ana sayfas1 (kilavuzun sonundaki kaynaklar kismina bakin)
daha ¢ok bilgi edinmek igin uygun bir baglangi¢ noktasidir. Kendi kural setinizi saglikli olugturabilecek
seviyeye gelene dek size yardimci olabilecek bircok hazir betik vardir. Bunlardan en kapsamli olaninin
ismi gShield isimli bir betik dosyasidir (kaynaklar bélimiine bakin). Biinyesinde bir¢ok agiklama satiry
barindiran bu ayar dosyasim kullanarak en ¢ok kullanilan paket filtreleme kurallarim sisteminizde aktive
edebilirsiniz.

18.15 Gizli girislerin tespiti - syslog dosyalari

Gizli giriglerin tespit konusu, sistemlerini ozel gizli girig tespit sistemlerine (IDS - Intrusion Detection
System) emanet etmig sistem yoneticileri tarafindan genellikle ihmal edilir. Maalesef boyle bir durum,
kot niyetli biri s6z konusu 6zel sistemde bir agik bulup bunu gegebilirse kargisina bir hayli kolay girilebilir
bir sistem ¢ikacak demektir ve sistem yoOneticisi uzunca bir stire bu durumda haberdar olmayabilir.

Gizli girig tespiti yapmanin temel yolu sistem kayitlarina dikkat etmekten gecer yani syslog dosya-
larina. Bu dosyalar genellikle /var/log dizininde dururlar ancak isimleri kullandiginiz dagitima gére baz
degisiklikler gosterebilir.

# less /var/log/messages

Feb 17 21:21:38 [kernel] Vendor: SONY Model: CD-RW CRX140E Rev: 1.0n
Feb 17 21:21:39 [kernel] ethO: generic NE2100 found at 0xe800,
Version 0x031243, DMA 3 (autodetected), IRQ 11 (autodetected).
Feb 17 21:21:39 [kernel] ne.c:v1.10 9/23/94 Donald Becker (becker@scyld.com)
Feb 17 21:22:11 [kernel] NVRM: AGPGART: VIA MVP3 chipset Feb 17 21:22:11
[kernel] NVRM: AGPGART: allocated 16 pages Feb 17 22:20:05 [PAM_pwdb]
authentication failure; (uid=1000) -> root for su service
Feb 17 22:20:06 [su] pam_authenticate: Authentication failure
Feb 17 22:20:06 [su] - pts/3 chouser-root

Bu mesajlarin tamaminin anlamim kavrayacak hale gelmeniz biraz vakit alabilir ancak en 6nemli-
leri kendilerini zaten belli eder. Ornegin yukaridaki log dosyasinin sonuna dogru ”chouser” isimli bir
kullanicinin su komutu ile root haklarina erigmeye ¢aligtigini ve basarisiz oldugunu goriiyoruz.

18.16 Gizli girisg tespiti - tripwire

Baz 6zel yazilimlar mevcut dosya sisteminin bir tiir fotografim ¢ekip bunu daha sonraki dosya sis-
temi yapisi ile hizlica kiyaslayabilirler ve degisiklik olup olmadigina bakabilirler. Eger sistemin normal
isleyisi sirasinda hangi dosyalarin ya da dizinlerin degismesinin kabul edilebilir hangilerinin kabul edilemez
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oldugunu belirtirseniz bu yazilimlar sizi degigiklikler konusunda hizlica uyarirlar: bazi1 hassas dosyalardaki
kiigiik ve 6nemsiz gibi gortinen degisiklikler sisteme gizlice girilip dosyalara miidahale edildigine isaret
edebilir. Tripwire bu tiir yazihmlardan en meghur olamdir (baglant1 i¢in kilavuzun sonundaki kaynaklar
kismina bakin). Bir kere kurduktan sonra tripwire ayar dosyasim kendi sisteminize ve ihtiyaglariniza gore
ayarlamaniz ve yazilimi diizenli olarak gahstirip (genellikle giinde bir kez) sistemi olasi siipheli dosya
degigimlerine karg1 test etmeniz gerekir.

18.17 Gizli girig tespiti - portsentry

Psionic Technologies tarafindan gelistirilmig olan PortSentry paketi gizli giris 6nleme ile gizli girig tespit
etme kategorilerine giren melez bir uygulamadir. Caligtirildigi zaman bilgisayarinizin ag trafigini gozetler
ve "giipheli” kabul ettigi herhangi bir ag trafigi ile kargilagirsa bu olayimn kaydinmi tutar ve ayni kaynaktan
ayni tir olayin gergeklesmesini engeller. Bu yazilimla ilgili baglantilar da Kaynaklar boliimiinde buluna-
bilir. Bir kez yazilimi kurup caligtirdiginizda PortSentry’nin siipheli eylemlere karsi neler yaptigin syslog
dosyanizda gorebilirsiniz:

# tail /var/log/messages

Oct 15 00:21:24 mycroft portsentry[603]: attackalert: SYN/Normal scan from
host: 302.174.40.34/302.174.40.34 to TCP port: 111

Oct 15 00:21:24 mycroft portsentry[603]: attackalert: Host 302.174.40.34
"ALL: 302.174.40.34" has been blocked via wrappers with string:

Oct 15 00:21:24 mycroft portsentry[603]: attackalert: Host 302.174.40.34 has
been blocked via dropped route using command: "/sbin/route add -host
302.174.40.34 reject"

Oct 15 00:21:24 mycroft portsentry[603]: attackalert: SYN/Normal scan from
host: 302.174.40.34/302.174.40.34 to TCP port: 111

Oct 15 00:21:24 mycroft portsentry[603]: attackalert:

Host: 302.174.40.34/302.174.40.34 is already blocked Ignoring

Oct 15 00:33:59 mycroft portsentry[603]: attackalert: SYN/Normal scan from
host: 302.106.103.19/302.106.103.19 to TCP port: 111

Oct 15 00:33:59 mycroft portsentry[603]: attackalert: Host 302.106.103.19 has
been blocked via wrappers with string: "ALL: 302.106.103.19"

Oct 15 00:33:59 mycroft portsentry[603]: attackalert: Host 302.106.103.19 has
been blocked via dropped route using command: "/sbin/route add -host
302.106.103.19 reject"

18.18 Genel tavsiyeler: Yazilimi Giincel Tutmak

Ne kadar test edilmis olursa olsun hemen her yazilimin siire¢ i¢cinde giivenlikle ilgili hatalar1 tespit edilebi-
lir. Bunlar tespit edildikten kisa bir siire sonra séz konusu yazilimlarin tamir edilmis halleri de yayimnlanir
ve sistem yOneticisinin bunlar1 giincellemesi gerekir. Az 6nce okumusg oldugunuz tavsiye giivenlik uzman-
lar1 tarafindan en ¢ok tekrarlanan ve amator sistem yoneticileri tarafindan da en ¢ok gérmezden gelinen
tavsiyedir. Bir musibet bin nasihate bedeldir ama bu sekilde bir gseyler 6grenmek caninizi yakabilir: Bil-
gisayarlarimiz bir yildir bilinen ve giivenlik yamalar1 ¢oktan yaymlanmig (ve sizin tarafinizdan maalesef
uygulanmamig) bir agik yiiziinden zarar goriirse tiztiliirsiiniiz.

7 Agik kaynakli yazilhimlar mi yoksa kapali kaynak kodlu yazilimlar mi1 daha giivenlidir?” tartigmasi
ise uzun zamandi siiren ¢ok sicak bir tartigmadir. Bu konuda soylenebilecek en iyi sey belki de sudur:
diizgiin olarak yonetildikleri siirece ve giivenlik yamalar1 zamaninda uygulandig: stirece her iki sistem de
giivenli kabul edilebilir. Pek ¢ok web sitesi diizenli olarak tespit edilmig agiklar: ve bunlari gideren yamalari
yayinlar. Bunlardan en 6nemlileri ve giivenilir olanlar1 CERT ve SecurityFocus’ BugTraq listesidir. Ayrica
freshmeat.net gibi yazilim giincelleme haberlerini insanlara sunan siteler de yazilimlarla ilgili agiklar ve
¢ozlimleri duyururlar. Bir bagka onemli kaynak da kullandiginiz yazilimlarin resmi web siteleridir. Bahsi
gecen Onemli sitelerin adresleri kaynaklar bolimiinde verilmigtir. Bu arada CERT ve Bugtraq sitelerini
ziyaret edip agina olursaniz sizin igin iyi olur.

18.19 Genel tavsiyeler: yiiksek kaliteli parolalar

Siradan ve sikici bir tavsiye gibi goriinse de kendiniz ve kullamicilarimiz igin yiiksek kaliteli parolalar
segmeniz, bu konuda kullanicilarinizi egitmeniz giivenli bir sistem kurmanin en temel agamalarindan
biridir. Asla ve kat’a kolay tahmin edilebilen sozciikler, yakinlarimizin isimleri, telefon numaralariniz,
dogumgiinii tarihiniz, evde beslediginiz hayvanin ismi, sevgilinizin adi, vb.gibi kolay tahmin edilebilir
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bilgileri kullanmayin. Parolanizda miimkiinse ayni zamanda hem harfler hem rakamlar hem de noktalama
isaretleri bulunsun.

18.20 Genel tavsiyeler: Guvenliginizi Test Etmek

Sisteminizin giivenligini test etmek 6nemlidir ancak bagarili gegen bir testin ardindan rahatlamak gibi bir
liikkstiniiz yoktur. Belli bir teste gore sisteminizin giivenli gériinmesi hicbir agik barindirmadigl anlamina
gelmez. Yeterli zamani, azmi ve aragtirma yetenegi olan kotii niyetli bir insanin sisteminize giremeyecegi
garanti edilemez.

Yukaridaki boliimlerde ag giivenligi icin nmap ve netcat yazilimlarindan bahsetmigtik. Bunlarin ya-
nisira zayif parolalar: tespit etmek de 6nemlidir. Bu konularla ilgili faydal araclar kilavuzun sonundaki
Kaynaklar boliimiinde yer almaktadir.

19 Yazdirma i§lemlerine Giris

Bu béliimde Linux iizerinde de kullanilan ve bazen Berkeley LPD olarak da adlandirilan klasik UNIX
yazdirma sisteminin kurulumundan ve kullanilmasindan bahsedecegiz. Linux tizerindeki yazdirma servis-
lerine dair bagka sistemler de mevcuttur ve bunlar1 Kaynaklar kisminda gorebilirsiniz. Bir yazicimin fiziksel
olarak kurulmasi bu kilavuzun kapsami disgindadir. Yaziciy1 bilgisayara bir kez fiziksel olarak bagladiktan
sonra bir yazic1 "spooler” dameon’t kurmak isteyeceksiniz ki agdaki bilgisayarlar ve yazicinin bagh oldugu
bilgisayar yaziciya yazdirilabilecek belgeleri gonderebilsinler.

19.1 Bir yazic1 spooler daemon kurulumu (l1pd)

En iyi LPD yazic1 "spooler” yazilimlarindan biri LPRng’dir. Kurulum yontemi dagitiminiza gore biraz
degisiklik gosterebilir. Red Hat ya da Debian yazilim paketlerinin kurulumu icin LPI 102 1. bdliime
bakabilirsiniz. Bir kez kurulduktan sonra yazici spooler daemon’t (resmi ismi ile Line Printer Daemon)
komut satirindan galigtirilabilir. Normal bir kullanici olarak sisteme girin ve sunu deneyin:

$ /usr/sbin/lpd -help
--X option form illegal
usage: lpd [-FV] [-D dbgl [-L log]
Options
-D dbg - set debug level and flags
Example: -D10,remote=5
set debug level to 10, remote flag = 5
-F - run in foreground, log to STDERR
Example: -D10,remote=5
-L logfile - append log information to logfile
-V - show version info

Daemon kurulduguna gore simdi her seferinde otomatik olarak baslatilacagindan emin olmalisiniz.
Dagitimimizin LPRng paketi bunun sizin igin ¢oktan ayarlamig olabilir ancak eger yapmadi ise LPI 101
4. boliim size runlevel’lar ve lpd gibi daemon yazilimlarinin otomatik olarak baglatilmas: konusunda size
bilgi verecektir.

19.2 Temel yazici ayarlar1 (/etc/printcap)

Yazdirma spooler daemon’1 bir tiir boruhatti gibi caligir. Pek ¢ok farkli noktadan kendisine gelen yazdirma
iglerini kabul eder ve bunlar1 uygun yazicilara yonlendirir. Yazici meggul iken bu igler ”spool”a yani
kuyruga girerler ve yazdirilmak igin siralarini beklerler. Makinaya dogrudan bagli bir yaziciya yazdirirken
bu boru hattinin her iki ucu da /etc/printcap (ya da /etc/lprng/printcap) dosyasindaki ayarlarla belirle-
nir. printcap dosyasindaki her girdi (bu dosyanin ismi ”printer capabilities” sozciiklerinin kisaltmasindan
gelir) bir yazdirma kuyrugunu gésterir:

$ more /etc/printcap

lplGeneric dot-matrix printer entry:\
:1p=/dev/1p0:\
:sd=/var/spool/1lpd/1lp:\

1pl#66:\
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:pw#80:\
:pc#150:\
:mx#0:\
:sh:

Son girdinin en sonunda bir tersbolii (
) bulunmadigina dikkat edin. Sizin sisteminizde bagka girdiler de olabilir ve bunlar daha karmagik olabilir
ancak genel olarak bu dosyann format: yukarida gordiigiiniiz gibidir. Once girdinin ismi gelir, Ip ardindan
da bu kuyrugun detayh bir tanimlamasi. lp=/dev/Ip0 seklindeki anahtar sozciik, deger ikilisi bu kuyruk-
taki yazdirma isglerinin hangi cihaza yonlendirilecegini gosterirken sd anahtar sozciigli de yazdirilacak
iglerin hangi dizinde barindirilacagini belirtir. Anahtar sozciik, deger ¢iftlerinin geriye kalanlar1 /dev/Ip0
dosyasina fiziksel olarak nasil bir yazic1 bagh oldugunu belirtir.

19.3 Spool dizinlerinin yaratilmasi

Eger bir girdi yaratirsaniz buna paralel olarak ilgili spool dizinin dogru izinler verilmis halde mevcut
oldugundan emin olmaniz gerekir. Genellikle Ip kullanicisi olarak galigan yazici daemon’inin bu spool
dizinine erigmesini isteyeceksiniz. root kullanicisi olarak su komutlar: vermeniz gerekir:

# mkdir -p /var/spool/lpd/lp
# chown lp /var/spool/lpd/lp
# chmod 700 /var/spool/lpd/lp
# checkpc -f

# /etc/init.d/lprng restart

LPRng printcap’i kontrol edebilmeniz i¢in faydal bir arag igerir. Aynm1 zamanda, eger siz unutursaniz
spool dizinini de ayarlar:

# checkpc -f

Son olarak lpd’yi tekrar baglatin. Ne zaman printcap’i degistirseniz degisikliklerin gecerli olmast i¢in
bunu yapmaniz gerekir. Ipd yerine lprng kullanmaniz gerekebilir:

# /etc/init.d/lprng restart

Eski Berkeley yazdirma sistemi checkpc aracini icermez bu yiizden birden fazla yaziciniz var ise bunlara
bastirilacak belgeler yollayarak printcap ve spool dizinlerinin dogru olup olmadigini kontrol etmeniz
gerekir.

19.4 Yazdirma spooler istemcilerini kullanmak

Yazdirma spooler istemcisi sunucu daemon ile iletigim kurabilecek pek ¢ok istemci ile birlikte gelir. En
¢ok kullanilani Ipr programidir ve yaptig: sey bir yazdirma kuyruguna ilgili belgeyi yollayip yazdirilmasini
saglamaktir. Bunu denemek icin 6nce kiiciik bir metin dosyasi olugturun ve sonra da:

$ 1lpr sample.txt

Eger caligti ise ekranda herhangi bir mesaj gormezsiniz fakat yaziciniz c¢aligmaya baglar ve dos-
yanizin kagida basildigin gorebilirsiniz. Eger cok diizgiin goriinmiiyorsa iiziilmeyin biraz sonra gerekli
filtreleri nasil kuracagimizi ve her tirlii format1 nasil yaziciya gonderebilecegimizi inceleyecegiz. Yazici
kuyrugundaki yazdirma ”ig”lerinin listesini lpq komutu ile ile 6grenebilirsiniz. -P segenegi hangi kuyrugun
gosterilecegini belirler eger bunu es gegerseniz éntanimlh kuyruk listelenecektir:

$ 1pq -Plp

Printer: 1p@localhost ’Generic dot-matrix printer entry’
Queue: 1 printable job

Server: pid 1671 active

Unspooler: pid 1672 active

Rank Owner/ID Class Job Files Size Time

active chouser@localhost+670 A 670 sample.txt 8 21:57:30

Eger bir yazdirma isini iptal etmek istiyorsaniz Iprm komutunu kullanmalisiniz. Bu komut bir yazdirma
isi ¢cok uzun siirliyorsa ya da bir kullanici yanhglikla ayni belgeyi bir kereden daha ¢ok géndermisse ige
yarar. Tek yapmaniz gereken yukaridaki listeden job id’sini tespit etmek:
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$ lprm chouser@localhost+670

Printer 1lp@localhost:

checking perms ’chouser@localhost+670’
dequeued ’chouser@localhost+670’

Ipc ile yazic1 kuyrugunda pek ¢ok sey yapabilirsiniz. Detaylar i¢in Ipc man sayfasina bakiniz.

19.5 Uzaktaki bir LPD sunucusuna yazdirmak

Dogrudan kendi bilgisayariniza bir yazici bagh olmasa bile yine de lpd’yi kullanarak ag iizerindeki bir
bilgisayara bagh bulunan yazciya belgelerinizi gonderebilirsiniz. Istemeci makinada /ete/printcap dos-
yasina yerel bir yazici gibi gortinen ama aslinda yazdirma iglerini uzaktaki makinaya yonlendiren bir girdi
olugturabilirsiniz:

farawaylp|Remote printer entry:\
:rm=faraway:\

:rp=1p:\
:sd=/var/spool/lpd/farawaylp:\
:mx#0:\

:sh:

Burada ag iizerinde bulunan ve kendisine bir yazici bagh olan makinanin ismi faraway’dir ve bu
makinadaki yaziciin ismi de lp’dir. spool dizini /var/spool/lpd/farawaylp’dir ve uzaktaki makinanin
spool dizinine gonderilmek iizere sirada bekleyen yazdirma igleri bu dizinde barindirilacaklardir. Tabii bu
spool dizinini uygun izinleri de vererek yaratmaniz gerektigini unutmayin:

mkdir -p /var/spool/lpd/farawaylp
chown 1p /var/spool/lpd/farawaylp
chmod 700 /var/spool/lpd/farawaylp
checkpc -f

/etc/init.d/lprng restart

H H H HH

Yerel olarak uzaktaki yaziciya farawaylp ismini verdigimize gore ona yonlendirilmis igleri de su sekilde
goriintiileyebiliriz:

$ lpr -Pfarawaylp sample.txt

19.6 Uzaktaki bir MS Windows ya da Samba sunucusuna yazdirmak

Samba sayesinde uzaktaki bir Microsoft Windows yazic1 sunucusuna belge yollamak zor bir ig olmaktan
¢ikmistir. Once yerel printcap girdimizi olugturalim:

smb|Remote windows printer:\
:if=/usr/bin/smbprint:\
:1p=/dev/null:\
:sd=/var/spool/lpd/smb:\
‘mx#0:

Buradaki yeni anahtar if’dir yani girdi filtresi (input filter). Bunu smbprint betigine yonlendirmek
yazma isinin lp cihaz1 yerine uzaktaki bir Windows sunucusuna yonlenmesine yol agacaktir. Bu durumda
yine de yazdirma daemon’n kilit islemleri i¢in kullanacag bir cihaz listelemeliyiz: /dev/null. Ancak tabii
ki higbir yazdirma igi bu cihaza génderilmeyecektir. Spool dizinini yaratmay1 unutmayin!

mkdir -p /var/spool/lpd/smb
chown 1lp /var/spool/lpd/smb
chmod 700 /var/spool/lpd/smb
checkpc -f

/etc/init.d/lprng restart

H OH H R H

Favori metin editoriiniiz ile ismi yukaridaki gibi belirlenmis spool dizininde bir .config dosyasi olugtu-
run (rnegimizde: /var/spool/lpd/smb/.config):
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server="WindowsServerName"
service="PrinterName"
password= " "

user=" "

Bu degerleri Windows caligtiran bilgisayar1 ve oradaki yaziciy1 gosterecek sekilde ayarlayin, ve islem
tamam:

$ lpr -Psmb sample.txt

smbprint betigi genellikle Samba ile birlikte gelir ancak her dagitimda bulunmayabilir.Eger bunu
sisteminizde bulamazsaniz Samba HOWTO belgesinde bulabilirsiniz.

19.7 Magicfilter

Simdiye dek sadece metin dosyalar ile ilgilendik ve bu da ¢ok heyecan verisi sayilmaz. Genellikle eli-
nizin altindaki herhangi bir yazici tek bir grafik formatin1 basabilecek kapasitededir ancak basilmasini
arzuladigimiz pek cok farkli format mevcuttur: PostScript, gif, jpeg ve digerleri. Magicfilter isimli prog-
ram bir tiir girdi filtresi olarak galigir tipki smbprint’in yaptigr gibi. Dosya formatlarini doniigtiirmez
sadece basilacak belgenin tipinin belirlenmesini saglayacak bir altyap: sunar ve sonra gerekli doniigtiirme
yaziliminin ¢aligtirilmasini saglar. Doniigtiirme yazilimlar: ayrica kurulmalidir. Bunlardan en 6nemlisi ise
Ghostscript yazilimidir; bu yazilim Postscript formatindaki dosyalar: yazicinin yerel formatina dontigtiire-
bilir.

19.8 printcap’i Magicfilter’i gosterecek sekilde ayarlamak

Bu araglar kurulduktan sonra yapilmasi gereken printcap dosyasini bir kez daha ayarlamaktir. if anahtar:
Magicfilter’i gosterecek sekilde yazicinizi ayarlayabilirsiniz:

1p|The EPSON Stylus Color 777 sitting under my desk:\
:if=/usr/share/magicfilter/StylusColor-777@720dpi-filter:\
:ggfilter:\

:1p=/dev/usb/1p0:\

:sd=/var/spool/1lpd/1lp:\

1pl#66:\

1pwi#80:\

1pc#150:\

:mx#0:\

:sh:

/usr/share/magicfilter iginde diizinelerce farkli yazici igin ayarlar mevcuttur, yazicimz igin dogru olani
sectiginizden emin olun. Bunlardan her biri bir metin dosyasidir ve yazicinin tam ismi en tepededir, bu
sekilde hangi dosyaya ihtiyaciniz oldugunu tespit edebilirsiniz. Ayrica eklenmis olan bir gqfilter segenegi
de uzaktaki bir istemciden gelen belgelerin yine filtreye yonlendirilmesini saglar. Bu sadece LPRng ile
galigir. Daha 6nce /var/spool/lpd/lp yazic spool dizini daha 6nce ayarlanmig oldugu icin tek yapilmasi
gereken printcap sozdizimini kontrol etmek ve sunucuyu yeniden baglatmak:

# checkpc -f
# /etc/init.d/lprng restart

Artik Postscript dosyalar: da dahil olmak iizere ¢ok cesitli belgeleri yazdirabilirsiniz. Bagka bir deyisle
favori web tarayicinizin mentisiindeki ”Print” segenegi artik diizgiin sekilde ¢alisiyor olmali.

19.9 DMagicfilter alternatifi olarak Apsfilter

Apsfilter, Magicfilter’in sundugu 6zelliklerin ¢ogunu sunar fakat ayni zamanda spool dizinler, printcap
girdileri gibi seyleri de kendisi ayarlar.

Ghostscript’in yine de kurulu olmasi gereklidir, ardindan Apsfilter elkitabindaki detayli aciklamalar
okuyarak gerekli ayarlamalar1 yapabilirsiniz.
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19.10 Kaynaklar

xinetd anasayfasindan ayarlamalarla ilgil detayli bilgi edinebilirsiniz. Kendi servis isimleriniz ve port
numaralarinizi /etc/services dosyasina eklerken onceden atamasi yapilmig olan portlar ve servislerle
cakigmamalarina dikkat edin. netfilter anasayfasi iptables ile ilgili detayli bilgi edinmek i¢in birincil kay-
naktir. Kendi kural setinizi kendi sisteminize gore hassas olarak kurabilecek kadar deneyim sahibi olana
dek gShield gibi hazir bir iptables betigini denemenizi tavsiye olunur.

Ik akla gelen giivenlik araclari arasmda sunlar sayilabilir: Tripwire en popiiler gizli giris tespit
araclarindandir.

Psionic Technologies’den gelen PortSentry ise hem tespit etme hem de 6nlemeye yoneliktir. (Linu-
xWorld’deki "How to stop crackers with PortSentry” baglikli makale bu yazilimla ilgili detayh bilgi verir)

Bunlara ek olarak Wietse Venema’'nin TCP Wrappers yazilimina agina olmaniz menfaatiniz icabidir,
bu yazilim sisteminizdeki baglantilar: gozetlemenizi ve kontrol etmenizi saglar.

Agimiz dibine dek agik m1? Bu tip analizler i¢in su iki temel yazilimdan faydalanabilirsiniz: netcat
basit bir UNIX programidir ve her tiirlii ag baglantisini istediginiz TCP ya da UDP protokolii {izerinden
kurmanizi saglar.

nmap ise ag1 kegfetmek ve giivenlik denetimi yapmak i¢in kullanilan bir aractir. nmap acik olan portlar:
tarar.

Parola test etme yazilimlar: sisteminizdeki parolalarin kalitesi konusunda size bilgi verir. Bu amacla
geligtirilmis en meshur yazilimlardan biri John the Ripper’dir. Daha detayh bir test edici olarak SAINT
yazilimina goz atabilirsiniz.

19.11 Her sistem yoneticisinin diizenli olarak takip etmesi gereken en 6nemli
siteler:

CERT devlet tarafindan finanse edilen ve Carnegie Mellon University tarafindan igletilen bir merkezdir.
ilgi odag1 Internet giivenlik problemleridir. SecurityFocus tarafindan barindirilan BugTraq da giivenlikle
ilgili problemlerin diizenli olarak duyuruldugu en énemli listelerden biridir. Ozel olarak giivenlik y6netimi
ile ilgilenmiyorsaniz bile bulisteye iiye olmaniz menfaatiniz icabidir. Yapilan duyurular arasinda sizin
sisteminiz ile baglantili olanlar ilginizi ¢ekebilir.

Linux giivenligi ile ilgili tavsiye edebilecek diger sitelere gelince: Linux Security HOWTO, O'Reilly’s
Security Pageve tabii ki developerWorks’dan Security Zone.

Yazdirma konusu ile ilgili olarak LPRng anasayfasi1 pekcok bilgi igerir. Tabii Printing HOWTO da
degerli bir belgedir. Bu konu ile ilgili bir bagka ¢nemli kaynak da LinuxPrinting.org sitesidir. Spesifik
yazicilarla ilgili olarak Serial HOWTO belgesine danigabilirsiniz. USB kilavuzu da USB yazicilarla ilgili
bilgi verir.

Heterojen aglarda Samba biiyiik bir yardimcidir. Bu tiir bir ortamda yazici servisleri ile ugragacaksaniz
Samba ana sayfasini ve Samba HOWTO belgesini de okumakta fayda vardir. Burada iki filtreleme prog-
rami ele alinmigtir:

Magicfilter ve Apsfilter. Unutmayin ki bu programlarin bir doniigtiiriiciiye ihtiyaci vardir (tercihen
Ghostscript).

19.12 Etkilesimli, giivenli kabuk oturumu

Eskiden, ag tizerinden etkilegimli bir oturum ag¢mak istediginizde telnet veya rsh kullanirdiniz. Ancak ag
islemlerinin popiilarite kazanmasiyla bu araglarin eskisi kadar uygun olmadig1 ortaya ¢ikti. Ciinkii tel-
net ve rsh kesinlikle giivensizdi. Sunucu ve istemci arasindaki bilgileri sifrelenmeden gonderiliyordu ve
boylece aga girebilen herhangi birisi tarafindan kolaylikla okunabiliyordu. Sadece bu kadarla kalmiyor,
kimlik dogrulama iglemi i¢in sunucuya yollana parola diiz metin halinde gonderiliyordu, bu da ag tize-
rinde data yakalayabilen herkes i¢in sizin hesabiniza girmenin ¢ok kolay oldugu anlamina geliyordu.
Ayrica bir ag yoklayicis ile, tiim telnet oturumunuz tekrar olusturulabilmesi ve sizin ekranda gordiigiiniiz
herseyin gortintiilenebilmesi miimkiindii. Sonug olarak, aglarin giivenli ve yoklanamaz olacag1 varsayimiyla
olugturulmusg olan bu araglarin, bugiinkii ¢ok dagilmig ve halka acik aglar lizerinde kullanilmas: ¢ok uygun
olmadig1 acik.

19.13 Giuvenli kabuk

Daha iyi ve giivenli bir ¢dziime ihtiyag dogmustu. Bu ¢oziim giivenli kabuk (secure shell), bir diger adiyla
ssh oldu. Giintimiizde ¢ok popiiler olan bu arag tiim Linux dagitimlarinda openssh paketi olarak bulunu-
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yor. Ssh’in, giivenli olmayan diger araglardan farki, istemci ile sunucu arasindaki tiim iletigimi giiclii bir
sifreleme mekanizmasiyla sifrelemesidir. Béylece istemci ve sunucu arasindaki iletigimi goriintiillemek ¢ok
zor (hatta imkansiz) hale geliyor. Bu da, glivenli kabuk ismini haketmis olmasini saghyor. Ssh ¢ok 6zel-
likli bir giivenlik yapisina sahiptir, bir gekilde aga girilse ve sunucu-istemci iletigimi goriintiilense bile
parola dogrulama igin sifrelemenin yaninda bazi anahtar degisimi stratejileriyle, parolanin ¢alinmasini
imkansiz kilar. Internetin bu kadar popiiler oldugu giiniimiizde, Linux sistemlerin kullanildig1 aglarda,
guvenligi tstii diizeye gikarmak igin ssh uygun bir aragtir. Giivenligin 6nemini kavramig sistem yoneti-
cileri, aglarinda telnet ve rsh kullanilmasini uygun bulmaz, hatta bazen yasaklarlar. Cilinkii ssh aym isi
yapabilen ve ¢ok daha giivenli bir alternatiftir.

19.14 ssh kullanim

Cogunlukla, tiim dagitimlardaki openssh paketleri herhangi bir ayarlamaya ihtiya¢ duyulmaksizin kul-
lanilabilirler. openssh kurulunca birkag ikilik dosyaniz olacak. Bir tanesi sshd ¢aligtiran bir giivenli kabuk
sunucusuna baglanmaniz1 saglayacak olan giivenli kabuk istemcisi: ssh. Ssh kullanmak ve bir oturum
agmak i¢gin:

$ ssh knoppix@remotebox

yazarsiniz. Burada remotebox makinesine knoppix kullanicisiyla baglanma komutu vermis olduk. Tel-
net’teki gibi bir parola sorulacak, parolay1 girdikten sonrada uzaktaki makinede sizin i¢in yeni bir oturum
acilmig olacak.

19.15 sshd baglatmak

Eger makinenize ssh ile ulagilmasina izin vermek isterseniz sshd sunucusunu c¢alistirmaniz gerekir. Bunun
i¢in openssh paketiyle gelen rc-script’i kullanmalisiniz. Soyle ki:

# /etc/init.d/sshd start
veya
# /etc/rc.d/init.d/sshd start

Eger gerekirse, sshd yapilamigimz /etc/ssh/sshd_config dosyasi tizerinden degistirebilirsiniz. Daha fazla
bilgi almak ve diger tercihleri gérmek icin sshd kilavuz sayfasini kullanabilirsiniz:

man sshd

19.16 Giivenli kopya

Openssh paketi ayrica ¢ok kullamigh bir arag daha igerir. Giivenli kopya (secure copy), scp, olarak ad-
landirilan bu aragla aginiz izerinde kendi makinenizden bagka makineye ”veya ters yonde giivenli kop-
yalama iglemleri yapabilirsiniz. Ornegin, /foo.txt dosyasini remotebox makinesindeki home dizinime
kopyalamak istersem:

$ scp “/foo.txt knoppix@remotebox:

Parola girme ve dogrulama igleminden sora kopyalama yapilacaktir. Tersi i¢cinde, 6rnegin remotebox
makinesinin /tmp dizinindeki bar.txt dosyasini, yerel makinemde, halihazirda galigtigim dizine kopyala-
mak istersem:

$ scp knoppix@remotebox:/tmp/bar.txt

yazarim.

19.17 Giivenli kabuk dogrulama ve yetkilendirme tercihleri

Openssh’in farkli dogrulama yontemleri vardir. Dogru kullanilmak sartiyla, uzak sistemlere parola gir-
meksizin de ulagabilirsiniz. Bu ayarlar yukarida bahsettigimiz /etc/ssh/sshd_config dosyasi iizerinden
yapilabilir.
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20 NFS

20.1 NFS’e giris

Ag Dosya Sistemi (The Network File System - NFS), yerel bir agda, birbirine baglh UNIX ve Linux
sistemlerin, aralarinda dosya paylagimini saglayan bir teknolojidir. NFS, Linux ve UNIX diinyasinda
uzun siiredir bilinen ve yaygin olarak kullanilan bir sistemdir. NFS’in temel kullanimi, kullanicilarin, ag
iizerinde herhangi bir makinede oturum actiklarinda kendi home dizinlerine ulagmalarini saglamaktir.
NFS sayesinde uzak makinelerin dosya sistemi ve aga¢ yapilarinin, yerel olarak oturum agilan makineye
baglanmas: (mount) ve tam uyumlulugu saglanabiliyor. Bu yeterlilik ve basitlik, NFS’i, Linux diinyasinda
en popiiler ve kullanigh ag dosya paylasgim sistemi haline getirmistir.

20.2 Temel NF'S bilgileri

NFS iizerinden dosya paylagimi icin 6nce bir NFS sunucu kurulmasi gerekir. Bu sunucu dosya sistemle-
rini ihrag¢ etme 6zelligine sahip olacak. Bir dosya sisteminin ihrag edilmesi, ag tlizerindeki diger sistemler
tarafindan kullanilabilir hale gelmesi anlamindadir. Béylece, NFS istemci olarak kurulmus bir sistem-
den, bu ihrag edilen dosya sistemini standart "mount” komutuyla baglayabilirsiniz. Baglama iglemi ta-
mamlaninca, uzaktaki sistem, yerel makineye baglanmig herhangi bir sistem gibi (6érnegin /mnt/cdrom)
kullanilabilecektir. Bu yapida, yerel sisteme baglanan dosya sisteminin bir disk’ten degil, sunucudan
alindigima dikkat edin. Bu durum Linux sistemlerinin zaten uyumlu oldugu bir uygulamadir, bu ytizden
¢ogu zaman sorunsuz caligir.

20.3 NFS’in ozellikleri

NFS dosya paylagim sisteminin baz ilging 6zellikleri vardir. Bu 6zelliklerden ilki NFS’in ”bagina buyruk”
tasarimdir. Istemecilerin sunucuya baglantilarl, kendi bagma oldugundan, NFS sunucusundaki herhangi
bir nedenle kapanip-acilma durumu, istemcilerin baglantisinda bir kopmaya sebep olmaz. Sadece gegici
olarak duraklatilan uzak NFS dosya baglantilari, sunucu tekrar eski haline geldiginde, kaldigi yerden
devam edecektir. Yine bu bagina buyruk ozellik sayesinde, bir sunucu, ¢ok sayida istemciyi, ek bir yiik
olmaksizin, rahatlikla kaldirabilir. Fazla istemci olmasinin getirecegi tek yiik, ag iizerinde dosya trans-
ferleri sirasinda ortaya cikan yogunluk olacaktir. Ozetle sunu soyleyebiliriz ki, NFS’in performansi, ag
iizerindeki istemci sayisina degil, veri transferi yogunluguna baghdir.

20.4 Linux’ta NFS, surim 3

NFS kurulacagi zaman siiriim 2 yerine stirtim 3’1 tercih etmenizi oneririz. Stirtim 2’nin, dosya kilitleme
ve bazi siireglerde takilma konusunda olumsuz bir gShreti vardi. Ama bu sorunlar siiriim 3’te ¢oziildii. Bu
siiriim saglam ve bagarili kabul ediliyor. Linux 2.2.18 ve {izeri ¢ekirdekler NFS 3 sunucu ve istemcilerini
destekliyorlar. Dolayisiyla NFS 3 varken, artik NFS 2 kullanmak i¢in herhangi bir sebep yok.

20.5 NFS’te giivenlik

NFS siirtim 2 ve siiriim 3 te glivenlik nedeniyle baz1 kisitlamalar oldugunu belirtelim. NFS, 6zel olarak,
guvenli bir ag iizerinde ¢aligmak iizere tasarlanmig bir sistemdir. Yerel agimizda giivenli olarak NFS
kullanmak istiyorsaniz, sunucu makinesinin root parolasinin sadece ve sadece sistem yoneticilerinde olmasi
gerekir. Eger siradan bir kullanici, root parolasina sahipse, NFS giivenlik duvarini kolayca asabilir ve
sunucu iizerinde, normalde ulagamayacagi dosyalara ulagarak sistem giivenligini tehdit edebilir. Bu ytlizden
NFS sistemi plansiz, gelisi giizel kurulmamalidir. Yerel aginizda NFS kullanmaya karar vermeniz ¢ok iyi
ama oénce sunucunuz i¢in bir kalkan (firewall) kurmalisimiz. Ayrica yerel aginiz digindan NFS sunucunuza
ulagimin miimkiin olmadigindan emin olun. Sonrasinda da, yerel aginizin giivenli oldugundan emin olup,
bu giivenlik kontrollerini sik sik yapmali ve yeri geldikge gelistirmelisiniz. Artik giivenli olarak NF'S
kullanmaya hazirsiniz.

21 NFS kurulumu

NF'S 3 kurulumunun ilk adimi bir NFS sunucusu kurmaktir. Sunucu olarak secilen makinenin ¢ekirdeginde
NFS sunucu destegini aktif hale getirmek gerekir. NFS 3 igin 2.2.18 ve iizeri bir ¢ekirdege (2.4 ve iizeri
6nerilir) sahip olmalisimiz. Eger ¢ekirdeginizi kendiniz derliyorsamiz, /usr/src/linux dizinine gidip
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# make menuconfig

komutunu g¢ahgtirmalisiniz. Burada ”File systems section” secenegini, ardindan da ”Network File
Systems” secenegini sectikten sonra, asagidaki tercihleri aktif hale getirin:

<*> NFS file system support

[*] Provide NFSv3 client support
<*x> NFS server support

[*] Provide NFSv3 server support

21.1 /etc/exports iizerindeki diizenlemeler

Cekirdeginizi derleyip kurduktan sonra, bilgisayarimizi yeniden baslattiginizda sisteminiz NFS 3 sunucu
ve istemci ozelliklerine sahip olacaktir. Cekirdekte NFS destegini sagladiktan sonra, sira /etc/exports
dosyasini diizenlemeye geldi. /etc/exports dosyasi iizerindeki diizenlemeler, hangi dosya sistemlerinin
ihrag edilebilecegini, bu dosya sistemlerine kimlerin ulagabilecegini ve bu kullameilarin okuma/yazma veya
sadece okuma haklariyla ulagabileceklerini belirler. Ayrica NFS’in ¢aligmasiyla ilgili baz diger ayarlar
da buradan kontrol edebiliriz.

/ete/exports dosyasimi incelemeden once, varolan bir problemden bahsedelim. Linux g¢ekirdegindeki
NFS sistemleri, her bir dosya sisteminde tek bir dizinin ihrag¢ edilmesine izin verir. Yani aym ext3
dosya sisteminde (6rnegin /dev/hda6 da) bulunan /usr ve /home dizinlerini birlikte ihrag edilmeleri i¢in
/etc/exports dosyasina yazamazsiniz. Eger her iki klasorii de /etc/exports dosyasina eklerseniz, bu dosya
tekrar okundugunda (6rnegin NFS sunucu ¢alisirken exportfs -ra yazarsamz) agagidaki hatayi goriirsiiniiz:

sidekick:/home: Invalid argument (Gegersiz degisken)

21.2 ihrag kisitlamalar: ile ¢galisma

Simdi bu problemi nasil ¢6zecegimize, yani hem /usr hemde /home klasorlerini aym anda nasil ihrag
edecegimize bakalim. Her iki dizinde aym dosya sistemindeyse birlikte ihra¢ edemeyecegimizi sdyledik. O
zaman / (kok) dizinini ihrag ederiz. Boylece NFS istemcileriniz artik hem /home hemde /usr dizinlerini
NFS iizerinden baglayabilirler. Ayrica NFS sunucusundaki /etc/exports dosyasi da her bir dosya sistemi
igin tek bir dizin ihra¢ edildigi igin hata vermez. Linux NFS’in bu kurulumunu da gordiikten sonra
/etc/exports dosyasina bakabiliriz.

/etc/exports dosyasi

/ete/exports dosyasinin yapisini anlamanin en iyi yolu bir érnegini incelemektir. Bizim NFS sunucu-
sundaki /etc/exports dosyasin igerigi soyle:

# /etc/exports: NFS file systems being exported.
/ 192.168.1.9(rw,no_root_squash)

/mnt/backup 192.168.1.9(rw,no_root_squash)

See exports(5).

Gériildiigii gibi dosyanmn ilk satirn bir aciklama. Ikinci satirda kok (7)) dizinin ihrag edildigi be-
lirtiliyor. Junu unutmayin ki, kék dizin ihrag edildikten sonra ayni dosya sisteminde ki bir bagka dizin
ihrac edilemez. Ornegin NFS sunucumun /mnt/cdrom klasoriine baglanmig bir CD siiriicii varsa, bu
stirlicli /etc/exports’ta ayrica baglanmadigy stirece ulagilamazdir. Bunun igin dosyanin {iglincii satirina
bakalim. Burada k&k dizinden bagka bir dosya sistemine ait olan ve sistemin yedeginin tutuldugu /mnt/-
backup dizini ihrag ediliyor. Her satirdaki ”192.168.1.9(rw,no_root_squash)” bilgisi de, nfsd’ye, sadece
192.168.1.9 IP adresli istemcilerin, ihrag edilen dizinlere ulagabilecegini ve bu istemcilerin okuyabildikleri
gibi yazma haklarina da sahip olacaklarim sdyler. Ayrica bir NFS istemcisinde super kullanici hesabiyla
dosya sistemine root haklariyla ulagmasina izin veriliyor.

21.3 Bir bagka /etc/exports 6rnegi

Buradaki /etc/exports dosyasi da bir énceki 6rnekteki dosya sistemini ihrag etmek igin olugturulmus.
Ancak bir fark, buradaki sunucu, LAN tizerindeki (192.168.1.1 den 192.168.1.254 e kadar) tiim makinelere
hizmet veriyor.
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# /etc/exports: NFS file systems being exported.
/ 192.168.1.1/24(rw,no_root_squash)

/mnt/backup 192.168.1.1/24(rw,no_root_squash)
See exports(5).

Bu /etc/exports orneginde, /24 maskesi kullanilarak, verilen IP adresindeki son 8 bit maskeleniyor.
Burada IP adresi ifadesiyle ” (7 arasinda bogluk olmamasina dikkat edin. Bu araya koyacagimz bir bosluk
karakteri dosyanin yanlis yorumlanmasina sebep olur. "rw” ve ”no_root_squash” diginda da bazi izin
tercihleri vardir. Bunun i¢in "man exports” yazarak tiim tercihleri gorebilirsiniz.

21.4 NFS3 sunucusunu galistirmak

/etc/exports dosyasi diizenlendikten sonra, NFS sunucunuzu galigtirmaya hazirsimiz demektir. Cogu
dagitimda nfs galigtirma komut dosyalar: hazir geliyor. Yazmaniz gereken:

/etc/init.d/nfs start
veya
/etc/rc.d/init.d/nfs start
NFS caligtirildiktan sonra, rpcinfo yazdiginizda agagidakine benzer bir ¢ikti almaniz gerekiyor.

# rpcinfo -p
program vers proto port

100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 32768 status
100024 1 tcp 32768 status
391002 2 tcp 32769 sgi_fam
100011 1 udp 792 rquotad
100011 2 udp 792 rquotad
100011 1 tcp 795 rquotad
100011 2 tcp 795 rquotad
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100021 1 udp 32770 nlockmgr
100021 3 udp 32770 nlockmgr
100021 4 udp 32770 nlockmgr
100005 1 udp 32771 mountd
100005 1 tcp 32770 mountd
100005 2 udp 32771 mountd
100005 2 tcp 32770 mountd
100005 3 udp 32771 mountd
100005 3 tcp 32770 mountd
100009 1 udp 821 yppasswdd
100004 2 udp 734 ypserv
100004 1 udp 734 ypserv
100004 2 tcp 737 ypserv
100004 1 tcp 737 ypserv

21.5 ihrag tercihlerini degistirme
Eger NFS servisi ¢aligirken baz degisiklikler yaparsaniz, bu degisikliklerin aktif olmasi igin
exportfs -ra

yvazmaniz gerekir. Boylece NFS sunucunuz yeniden diizenlenmis ve c¢aligir hale gelmistir. Artik NFS
istemcilerini yapilandirarak, ihrag ettiginiz dosya sistemlerini baglamalarini saglayabiliriz.

21.6 NFS istemcilerini yapilandirma

NFS 3 istemcileri icin ¢ekirdek yapilandirilmast NFS sunucu ile ¢ok benzer. Tek fark, sadece agagidaki
tercihlerin secilmis olmasi yeterlidir.

<x> NFS file system support [*] Provide NFSv3 client support
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21.7 NFS istemci servislerinin galigtirilmasi

NFS istemci servislerini baglatmak ic¢in, sunucudaki gibi bazi1 hazir komut dosyalarini, "nfslock” veya
"nfsmount”, calistirmak yeterlidir. Bu komutlar NFS istemcinin tek ihtiyaci olan rpc.statd servisini
baglatacak. Bu servis, dosya kilitleme sisteminin dogru galigmasini saglar. Tiim istemci servisleri ku-
rulduktan sonra, rpcinfo yazarsaniz, agagidakine benzer bir ¢ikt1 alirsiniz:

# rpcinfo
program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 32768 status
100024 1 tcp 32768 status

Bu kontrolii uzaktaki bir sistemden yapmak isterseniz, komutu rpcinfo -p makine_adi parametreleriyle
caligtirmak gerekir:

# rpcinfo -p sidekick
program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 32768 status
100024 1 tcp 32768 status

21.8 ihrag edilen NFS dosya sistemlerini baglama

Sunucu ve istemciler kurulduktan sonra ve NFS sunucusu, istemcinizden gelen baglantilara izin ver-
mek tlizere yapilandirildiysa, bir sonraki agamaya, ihrag edilen bir dosya sistemini istemci makineye
baglama iglemine gegebilirsiniz. Agagidaki ornekte, inventor makinesi NFS sunucusu, sidekick ise (IP
adresi 192.168.1.9) NF'S istemcisi olarak kurulmus. Inverntor'in /etc/exports dosyasinda agagidaki satir
yer aliyor.

/ 192.168.1.1/24(rw,no_root_squash)

Boylece, 192.168.1 agindaki tiim makinelere baglanti izni verilmig. Simdi sidekick makinesine root
olarak girin ve asagidakileri yazin:

# mount inventor:/ /mnt/nfs
Inverntor makinesinin kok dizini, sidekick makinesinde /mnt/nfs dizinine baglanmig oldu.
cd /mnt/nfs

yazarak, inventor makinesinin dizinlerinde gezebilir ve dosyalarina bakabilirsiniz. Sunu tekrar hatirla-
talim ki, inventor makinesinin kok (”/”) dizini bagka bir dosya sisteminde olsaydi, /mnt/nfs/home dizini
higbirgey igermeyecekti. Bu durumda, buradaki bilgiye ulagmak igin yeni bir baglama iglemine (aym
zamanda inventor makinesinin /etc/exports dosyasinda yeni bir satira) ihtiya¢ duyacaktik.

21.9 ihrag edilen dizinlerin iginde yapilan baglama islemleri

/ete/exports dosyasindaki / 192.168.1.1/24(rw,no_root_squash) satirmin kok dizini i¢indeki dizinlere de
baglama iglemi uygulamamiza izin verdigini unutmayalim.

Ornegin, inventor makinesinde kok (”/”) dizin ile /usr dizinleri ayni dosya sistemindeyse ve siz /
yerine /usr dizinini baglamak isterseniz, o zaman:

# mount inventor:/usr /mnt/usr

yazarsinmz. Boylece inventor’un /usr dizin agaci, sizin énceden varolan /mnt/usr dizininize baglanmig
oldu. Bunun igin /etc/exports dosyasinda bir degisiklige ihtiya¢ olmadigina dikkat edin. Kok dizininin
ihrag edilmesi, onun altindaki dizinlere baglama iglemi yapilmasini 6zgiir birakmigti.
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